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Anexo 2

Anexo 2

Aceptacion Especificaciones Técnicas

Asunto: Invitacién publica Prestar servicios para la implementacion del nuevo portar (publico
y zona privada) de cch.org.co de acuerdo con el disefio de experiencia y lineamientos de
arquitectura tecnolégica definidos previamente, garantizando tanto el desarrollo tecnolégico;
aprovisionamiento, operacién, monitoreo y gestion de la infraestructura, cargue de contenidos
para la puesta en marcha del mismo, asi como el soporte, mantenimiento y evolucion. No.
3000000781.

La informacion contenida en este documento es propiedad de la Cdmara de Comercio de Bogotd. El

contenido del documento no debe reproducirse ni divulgarse total o parcialmente, ni utilizarse para

fines distintos a aquellos para los que se proporciona sin el permiso previo por escrito de la Camara
de Comercio de Bogotd.

The information contained in this document is the property of Cdmara de Comercio de Bogotd. The
contents of the document must not be reproduced or disclosed wholly or in part, or used for purposes
other than that for which it is supplied without the prior written permission of Cdmara de Comercio de

Bogotd.

“Ver ANEXO 3 - Proteccion de Datos y confidencialidad.pdf”
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El proponente, mediante la presentacién y firma por el representante legal o apoderado, de
este anexo a la propuesta, acepta y garantiza a la CCB, que cumple y acata todas las
caracteristicas técnicas aqui descritas.

A continuacion, se describen las especificaciones técnicas minimas que deben ser
atendidas, aceptadas y prestadas por el contratista para el cumplimiento del objeto del
contrato:

1. Resumen Ejecutivo

El presente documento describe en detalle las Especificaciones Técnicas para la
construccién del Nuevo Portal Publico y Dashboard de Zona Privada de la Camara de
Comercio de Bogota, y esta dirigido a todos los proponentes interesados.

La Camara de Comercio de Bogota busca redisefar y reestructurar su puerta de entrada a
todo el ecosistema CCB, el Portal Publico www.cch.org.co, asi como el Dashboard de Zona

Privada. Para lo cual ha venido realizando un analisis previo de investigacidon de experiencia
de usuario, y ya cuenta con los disenos detallados de la estructura y look & feel del nuevo
sitio web, disefo técnico y detalle de las herramientas tecnolégicas que van a soportar la
solucidén a construir.

En este documento se describen en detalle los requerimientos del software, disefio técnico,
arquitectura, infraestructura, asi como los requerimientos a nivel de producto, épicas del
backlog de alto nivel, metodologia de trabajo, plan de implementacién sugerido y releases,
y los lineamientos generales para la gestion del proyecto.

2. Alcance del Proyecto y Entregables

El alcance del proyecto contempla la construccion, puesta en marcha, gestion, operacion,
soporte técnico, monitoreo y soporte evolutivo del Nuevo Portal Publico de la Camara de
Comercio de Bogota y Dashboard de Zona Privada, considerando los siguientes hitos
importantes:

1. Gestion de contenido a través del CMS Headless Contentful, incluyendo configuracién
de la herramienta, creacién de ambientes, configuracién de Webhooks de
integracién, content modeling, content types, content entries, cargue de contenido y
assets, y scripts de migracion de contenido para ambientes altos con contentful-cli.

2. Unainfraestructura en la nube sobre Amazon Web Services que el proveedor debera
aprovisionar a través de herramientas de IaC (Infraestructura como Codigo), dicha
infraestructura deberd ser construida, operada, administrada, mantenida vy
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monitoreada por el proveedor, durante el desarrollo y después de la puesta en
marcha para garantizar la continuidad operativa del nuevo sitio web.

3. Los componentes generales a aprovisionar sobre la nube Amazon Web Services,
incluyen un cluster de alta disponibilidad con auto-escalamiento, en base a
contenedores Node.js para backend y frontend, ademas de un reverse proxy con
nginx, API Gateway, DNS, certificados SSL, CDN, WAF, etc.

4. Configuracion de pipelines de CI/CD y procesos de DevOps sobre Azure DevOps, para
soportar el desarrollo y los procesos de liberacién continua de nuevas versiones.

5. Una capa de frontend construida sobre un framework basado en JavaScript como
React, Angular, Nextjs, etc., con una estrategia basada en el desarrollo de
componentes graficos reutilizables, idealmente con bit.dev (herramienta opcional).
Incluye también integraciones a nivel web con diferentes herramientas, elementos
embebidos (posts de social media, graficos, mapas, etc.), share de social media y
redirecciones hacia paginas web de CCB en otros dominios. Adicionalmente, como
motores de usabilidad del sitio web se deben garantizar altos niveles de SEO y
Accesibilidad, asi como el correcto reporte de métricas a través de GA (Google
Analytics) y GTM (Google Tag Manager).

6. Una capa de backend de Proxy APIs, para las integraciones hacia las plataformas
internas de CCB, a través de diversos mecanismos (API Rest, SOAP, queues en AWS
SQS, archivos, serverless functions con AWS Lambda, etc).

7. Adicionalmente, y como parte de la estrategia para promover “Right Content for the
Right People at the Right Time”, se debera integrar con un Search Engine separado
con features que van mas alla del buscador full-text de Contentful. El buscador a
integrar es Algolia que provee un alto nivel de personalizacidn de los parametros de
busqueda a través de un Dashboard grafico, registro de eventos, personalizacion, A/B
testing, crawler y Analytics. La integracion con Algolia se puede realizar a través de
API, o a través del uso de componentes graficos con las herramientas de “Instant
Search”.

8. Una estrategia de pruebas a nivel de cddigo con pruebas unitarias, pruebas de
integracion, pruebas de responsiveness del sitio web en multiples dispositivos y
cross-browser, asi como pruebas de carga y stress, y chequeos continuos de SEO y
Accesibilidad.

El proveedor debe considerar los siguientes entregables (son documentos/artefactos vivos
que seguiran evolucionando durante la implementacién, pero cuya version final debe ser
entregada al finalizar la construccion del portal):

© Copyright Cdmara de Comercio de Bogotd 2021. Todos los derechos reservados. 4



CD Camara

CD gg gg;i;.cio Especificaciones técnicas Invitacién Publica No. 3000000781
Anexo 2

1. Codigo fuente del sitio web, infraestructura como cédigo, pipelines de CI/CD, pruebas
automatizadas y lo demas que se considere cédigo fuente versionado, que debera
residir en el repositorio de codigo fuente privado de la CCB, en Azure Repos.

2. Documento de Fin de Sprint para cada uno de los ciclos de desarrollo, incluyendo
alcance logrado, story points, velocidad del equipo, nimero de defectos reportados
y solucionados, logros y retos, etc.

3. Documento de Arquitectura donde se puedan observar diferentes vistas, vista por
capas, vista por componentes, detalle de componentes internos, integraciones third-
party, junto con otros detalles de la implementaciéon y atributos de calidad de la
arquitectura como escalabilidad, seguridad, extensibilidad, mantenimiento,
performance, etc.

4. Documento de Infraestructura que describa los detalles de la infraestructura sobre
la que se despliega el nuevo sitio web, asi como de los pipelines de CI/CD
implementados en Azure Pipelines para el despliegue a los diferentes ambientes
disponibles. Incluyendo nombres de servidores, direcciones IPs, reglas de firewall
implementadas, descripcion de recursos por servicio y por servidor, usuarios y
contrasefas de acceso y toda aquella informacién relevante para la Camara de
Comercio de Bogota.

5. Documento de Calidad que incluya la descripcion de la estrategia de pruebas y
evidencia de la ejecucion de los casos de prueba ejecutados por el equipo de Calidad
del proveedor en cada ciclo de desarrollo.

6. Documentos de capacitacion en las diferentes herramientas, de acuerdo al Plan de
Capacitacion disefado.

2.1 Gestion del Proyecto

El proveedor debe disponer un Lider de Proyecto dedicado quien sera el principal punto de
contacto con el Lider de Proyecto de la CCB. El Lider de Proyecto debera enviar a través de
email un reporte semanal de avance del proyecto a los principales Stakeholders, y sera el
puente de contacto entre los equipos de desarrollo y los roles del lado de la CCB.

A nivel de metodologia de desarrollo el proveedor debera trabajar en el marco de la
metodologia agil Scrum, con sprints de desarrollo de 2 semanas de duracion, especificar su
DOR (Definition of Ready) y DOD (Definition of Done), y organizar y conducir las ceremonias
correspondientes; Daily Scrum para las células de trabajo conformadas, Sprint Planning al
inicio de cada sprint, Sprint Review para presentar el avance de cada ciclo de desarrollo en
un demo a los principales Stakeholders, y Sprint Retrospective para que cada célula de
trabajo tenga el espacio para reflexionar sobre los resultados del sprint inmediatamente
anterior e identificar acciones de mejora. Opcionalmente podria llevar a cabo las sesiones de
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refinamiento para aclarar retos técnicos, resolver dependencias previamente y planear los
ciclos de desarrollo siguientes.

El proveedor debera designar un Product Owner interno para liderar la comunicacién con los
principales stakeholders de CCB en diferentes areas, y definir y especificar épicas e historias
de usuario que seran priorizadas y asumidas durante los sprints de desarrollo ejecutados.
También debe incluir en su equipo un Disefiador UI que pueda realizar ajustes a los disenos
iniciales como soporte al desarrollo, asi como aquellos derivados de un proyecto de
identidad de marca que viene adelantando CCB.

El proveedor dispondra, como base, del Backlog de alto nivel de las diferentes secciones y
paginas maestras del sitio nuevo, junto con los disefos expresados como Wireframes y
prototipos de Alta Fidelidad en la herramienta Figma, disefo técnico de la solucion y el plan
de implementacién de alto nivel, junto con la configuracion de sprints y releases sugeridos.

El proveedor debera disponer de sus propias herramientas para la documentacion del
proyecto, incluyendo documentacion de gestion, sprints, historias de usuario, resultados de
retrospectivas, asi como documentacion técnica, brindando los accesos necesarios al equipo
de proyecto de CCB.

El proveedor debe preparary gestionar los releases definidos, liberando inicialmente el MVP
(Minimo Producto Viable) para dar inicio a la fase de pruebas con audiencia controlada
Friends & Family, y posteriormente realizar la liberacidon masiva, y subsecuentes releases de
actualizacién, como es especificado en el apartado 2.10 “Plan de Implementacion y
Releases”.

2.2 Requerimientos Técnicos

Para garantizar el éxito del proyecto, el proveedor debe demostrar que cuenta con los
requerimientos técnicos y experiencia necesarios para llevar a cabo la construccién del
Portal Publico de la CCB. Por lo que la propuesta debe detallar aspectos como los siguientes.

A nivel de desarrollo:

e Experiencia previa en proyectos bajo metodologias agiles, especificamente Scrum.

e Experiencia previa en construccion de sitios web responsive.

e Experiencia previa en el desarrollo de software con frameworks basados en
JavaScript, Angular, React, Next.js, etc.

e Experiencia previa en el desarrollo con una plataforma CMS, especificamente con el
CMS Headless Contentful.

e Experiencia previa en el desarrollo de APIs REST, especificamente con Node.js y
siguiendo las mejores practicas para el disefio de APIs, testing y desarrollo seguro
con OWASP (Open Web Application Security Project).
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A nivel de infraestructura en la nube:

e Experiencia previa en proyectos bajo infraestructura en la nube con AWS y practicas
IaC (Infrastructure as Code) con CloudFormation.

e Experiencia previa implementando practicas de DevOps y en la configuracién de
pipelines CI/CD (Continuous Integration/Continuous Delivery), idealmente con Azure
DevOps.

A nivel de infraestructura y seguridad in-house:

e Monitoreo regular de infraestructura interna
e Practicasy politicas de seguridad interna
e Anti-malware software instalado

2.3 Requerimientos del Producto

El rediseno del Portal Publico contempla una reestructuracién de la anatomia de paginas y
contenido en una migracion del sitio web actual www completo, al sitio nuevo redisefado.

2.3.1 Requerimientos Funcionales

Los requerimientos funcionales que guian la vision del redisefio incluyen:

- Gestion de Contenido:
Necesidad:

La Camara de Comercio de Bogota publica informacion sobre sus servicios y tramites a través
del Portal Publico, pero adicional y muy importante, el portal es una gran biblioteca de
documentacién de interés para los empresarios en distintas areas. Por lo que la gestidn de
contenido del sitio web se vuelve crucial para su posicionamiento, implicando las siguientes
necesidades puntuales:

e Gestion de un alto volumen de contenido.

e Pdginas de contenido que incluyen distintos tipos de elementos como formularios,
tablas de datos, graficos, audio, video, mapas, pdfs, etc.

e Pdginas de contenido de estructura y navegacion compleja, y densas en cantidad de
informacion.

e Procesos de revision y aprobacion de contenido a publicar.

e Mecanismos agiles de actualizacidn y liberacién de cambios de contenido al sitio web
en produccion.

e Mecanismos de deteccién de broken links y baja de contenido desactualizado.

Estrategia:
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Una arquitectura desacoplada que permita aislar el contenido de la presentacién por
agilidad, y para que puedan evolucionar de manera independiente.

Una plataforma de contenido flexible que permita definir estructuras de contenido,
con campos de informacién de distintos tipos que puedan ser consumidos del lado
del sitio web.

Una plataforma de contenido con procesos rapidos de edicidén, aprobacion vy
publicacién, que pueda lanzar actualizaciones directas del software en produccion
con mecanismos automatizados.

Una infraestructura del lado del sitio web que soporte procesos de construccion y
despliegue automatizados (CI/CD), con sus procesos de aprobacion, seguridad,
monitoreo y auditoria pertinentes.

- Busqueda Avanzada y Personalizacion:

Necesidad:

Es necesario optimizar la experiencia que hoy tienen los usuarios del Portal Publico para
encontrar rapidamente la informacién de su interés “Right Content for the Right People at

the Right Time”, por lo que el portal debe proveer un mecanismo de blsqueda avanzada que

permita:

Busquedas por palabras claves sobre el total del contenido publicado en
www.cch.org.co.
Las palabras clave deben cubrir el contenido, pero también las categorias y niveles

de navegacion de la informacion.

Las busqueda debe considerar diferentes tipos de filtros, incluyendo categorias
puntuales.

Los criterios de priorizacion y ordenamiento de resultados en las busquedas deben
ser configurables.

Los usuarios deben tener la posibilidad de marcar como favoritos elementos de la
lista de resultados de las busquedas y paginas de contenido mientras estan
navegando, para que sean priorizados en busquedas subsecuentes.

Cuando los usuarios hayan respondido las preguntas de perfilamiento, su perfil debe
ser considerado en los resultados de las busquedas, personalizacién en las
busquedas.

Las busquedas deben estar optimizadas y deben lograr tiempos de respuesta bajos
que no impacten la experiencia del usuario.

Estrategia:

Diseno de entidades de contenido pensando en los campos que van a ser indexados
para las busquedas.

Una plataforma de busqueda flexible que permita configurar los diferentes criterios y
parametros considerados en el proceso de ranking de resultados y ordenamiento.
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http://www.ccb.org.co/

CD Camara

CD gg gg;i;.cio Especificaciones técnicas Invitacién Publica No. 3000000781
Anexo 2

Una plataforma de busqueda que se integre con la plataforma de contenido y permite
indexar contenido automaticamente al ser publicado.

Una plataforma de busqueda que soporte personalizacion permitiendo hacer re-
ranking dinamico a partir de un evento disparado por el usuario (seleccién de un
favorito o perfilamiento).

Una plataforma de busqueda SaaS, de alta disponibilidad y alto performance que
garantice la ejecucion de busquedas optimizadas con bajos tiempos de respuesta.
Una plataforma de busqueda que genere métricas que agreguen valor al negocio,
identificando topicos tendencia en las busquedas, volumen de busquedas, contenido
favorito y palabras clave que no estan generando resultados, entre otros.

- Personalizacion de Contenido:

Necesidad:

La comunidad de usuarios del Portal Publico incluye una amplia diversidad de empresarios
enmarcados en diferentes industrias, sectores econdmicos, tamanos de empresa, y que se
encuentran en diferentes estadios en su proceso de emprendimiento y fortalecimiento con
CCB, entre otros aspectos. Estos aspectos marcan tanto su contenido de interés, como la

eleccion de los servicios a los que acceden dentro de la Camara, por lo que es necesario
implementar mecanismos que permitan presentar contenido personalizado mientras los
usuarios navegan por el sitio, teniendo en cuenta las siguientes premisas:

Las métricas (Analytics) capturadas del sitio web son uno de los principales insumos
para identificar tendencias y patrones en el comportamiento de los usuarios
navegando por el sitio web.

El equipo de Marketing de CBB a través del DMP (Data Management Platform) realiza
un analisis para obtener insights de las métricas recolectadas y segmentar los
usuarios de acuerdo a su comportamiento, en categorias que tienen sentido para el
negocio.

La segmentacion de audiencias dara la pauta para definir la relevancia del contenido
que vera cada usuario dentro del sitio, creando una experiencia personalizada que
evoluciona a medida que el usuario presenta un nivel de engagement mas alto con el
Portal Publico.

Estrategia:

Garantizar la calidad de las métricas reportadas desde el sitio web a través de Google
Analytics y Google Tag Manager.

Identificar bloques de contenido personalizable en la estrategia de contenido, que
puedan ser configurados en la plataforma de contenido CMS.
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e Implementar una integracién desde el sitio web hacia el DMP, a través de API Rest,
para obtener informacién de segmentacion de los usuarios y presentar el contenido
segmentado en el CMS, que corresponda.

- Dashboard de Zona Privada:
Necesidad:

CCB se encuentra adelantando un proyecto llamado MAUC (Modelo de Autenticacién Unica
de Cliente) para centralizar los servicios de autenticacion y administracion de cuentas de
usuario, de tal manera que todas las aplicaciones internas de CCB progresivamente vayan
usando MAUC para autenticar e identificar a sus usuarios, y para permitirles acceso a los
servicios transaccionales autenticados. MAUC provee interfaces graficas y una vez el usuario
es autenticado, deja los datos de autenticacion en una Cookie que las demas aplicaciones
pueden leer.

El Portal Publico, por ser el punto principal de entrada a los servicios CCB, debe incluir los
links de acceso a login/logout y servicios de administracién de cuenta, asi como un
Dashboard que sera el mapa de navegacién de acceso a los servicios autenticados resueltos
en las diferentes aplicaciones internas de CCB. Este Dashboard debe incluir informacion
relevante de la historia del usuario en CCB, asi como CTAs de acceso a los servicios
principales en las diferentes aplicaciones, que por redireccion desde el Dashboard le
permitiran navegar directamente a los servicios de su interés.

Estrategia:

e Los servicios de login/logout y administracién de cuenta de usuario seran accesibles
desde el Portal Publico, desde el componente de navegacion en el header, y haran
redirecciones web a las pantallas de MAUC para completar los flujos de autenticacion
y administracion de cuenta.

e Una vez el usuario haya sido autenticado correctamente, se redirigira al Dashboard
de Zona Privada. La Cookie de autenticacion dispuesta por MAUC permitira identificar
datos basicos del usuario autenticado.

e El Dashboard de Zona Privada sera disefiado para que sea el mapa de navegacion
principal de un usuario que ya tiene una historia en CCB, proporcionando una vista
integrada y ordenada de los principales servicios a los que puede acceder.

e Laconstruccion del Dashboard implica la integracion con las aplicaciones principales
de CCB, no definidas aun, pero dando especial importancia a:
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o CRM: Por mantener una vista 360 del cliente, es la fuente de datos principal
de los datos de los usuarios, su afiliacién empresarial e historial de acceso a
los servicios CCB. Del CRM se consultara informacion del usuario que sera
presentada en el Dashboard de Zona Privada.

o SIREP: Historial de los usuarios a los servicios registrales. De esta aplicacion
se consultara la interaccion previa del usuario con los servicios registrales.

o Avanza: Plataforma que marca la ruta de emprendimiento y fortalecimiento
de los empresarios. De esta plataforma se consultara la relacion previa del
usuario con CCB en su ruta de emprendimiento y fortalecimiento.

- Generador de Formularios Dinamicos:
Necesidad:

Los diferentes servicios ofrecidos por CCB requieren capturar informacion de los usuarios
para diversos fines como “contactenos”, registros y suscripcion a eventos y conferencias,
gestion de procesos internos, etc. Para algunos de estos formularios, la informacion debe
viajar a diferentes sistemas empresariales internos especializados de CCB que van a darle
solucion o seguimiento al caso particular. Formularios de Marketing que no son tramitados a
través de sistemas empresariales internos, seguiran siendo embebidos en el sitio web
directamente.

Los editores de contenido deben disponer de un lugar centralizado para el diseno de los
diferentes formularios, sus campos de datos y la eleccién del sistema al que deben viajar. Y
que estos sean facilmente integrados a las diferentes paginas de contenido del portal.

Estrategia:

e Apalancarse en la plataforma de contenidos para el disefio y creacién de formularios
dinamicos y su configuracion de campos, validaciones, asi como el sistema de destino
al que viajan sus datos.

e Implementacidn de integraciones desde el backend a los diferentes sistemas que
reciben informacidn desde formularios en el Portal Publico.

e Las integraciones actuales para formularios dindmicos que deben ser migradas,
incluyen:

o CRM Microsoft Dynamics 365: A nivel de ibexa (EZ Publish), plataforma de
contenido actual, esta implementado el “Mddulo de Procesos”, para la

creacion y administracién de formularios que envian datos al CRM.

o ARTBO Feria: A nivel de ibexa (EZ Publish), plataforma de contenido actual,
se realiza el envio de datos capturados en formularios generados por el
aplicativo ARTBO Feria.

o OnBase: A nivel de ibexa (EZ Publish), plataforma de contenido actual, se
realiza el envio de datos capturados en formularios hacia el gestor
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documental OnBase para recursos administrativos, certificado personas
privadas de la libertad y derechos de peticion.

- Accesibilidad:

Necesidad:

Los empresarios que acceden a los servicios de la Camara de Comercio de Bogota
pertenecen a poblaciones diversas, por lo que el sitio web se enfrenta a esta diversidad en
diferentes niveles como cultura, industria, edad, nivel de educacion, acceso a las
tecnologias, asi como también a diferentes limitaciones o dificultades.

Para que el Portal Publico sea un “sitio para todos”, el sitio web debe cumplir con altos
niveles de accesibilidad y promover el uso de herramientas que mejoren la experiencia de
los usuarios con algun tipo de dificultad.

Estrategia:

Velar por que el markup HTML producido a nivel de desarrollo cumple con todos los
estandares para hacer el sitio web accesible, y permitir la correcta lectura del
contenido por los “screen readers” y la correcta navegacion de los elementos de la
pagina a través del teclado.

Velar por que laimplementacion a nivel UI garantice los niveles de contraste de color
y tamano de fuentes adecuados, e idealmente se incluya captions para audio y video,
y/o audio description.

Garantizar que el sitio web sea al menos AA en la calificacion WCAG (Web Content
Accessibility Guidelines) en Accesibilidad, y realizar continuo monitoreo de la
calificacion.

Desarrollo a la medida de un plugin web que permita la configuracion en vivo de
diferentes opciones que aumenten la accesibilidad bajo ciertas circunstancias
(cambio de tamano de fuentes, contraste, guia de lectura, dislexia friendly, etc).

2.3.2 Requerimientos No Funcionales

Los requerimientos no funcionales guian la Arquitectura para garantizar su usabilidad y
efectividad.

Seguridad: Todos los mecanismos que garanticen la seguridad de la plataforma end-
to-end, incluyendo todos sus componentes y capas, asi como plataformas externas
usadas (SaaS/PaaS), plataforma cloud interna, encriptacion de data sensible en
transmisién y almacenamiento, certificados SSL, VPCs, subredes privadas y VPNs
dado el caso , externalizacion de propiedades de aplicacion y encriptacion de
propiedades con data privada y sensible.
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e Confiabilidad: Todos los mecanismos que garanticen la disponibilidad de la
aplicacion y su correcto funcionamiento en su tiempo al aire, teniendo en cuenta
picos de trafico, estos mecanismos son auto-escalamiento, monitoreo continuo,
alertas y reaccion ante fallos, y mecanismos de recuperacion de desastres, entre
otros.

e Performance: Todos los mecanismos que garanticen tiempos de respuesta
adecuados que no afecten la experiencia de usuario en el sitio web. Las pruebas de
carga y stress ayudan a determinar los tiempos de respuesta de la aplicacién con
cierta configuracién de infraestructura provisionada, lo que permitird tomar accién
realizando optimizaciones sobre el codigo de la aplicacion, verificar los mecanismos
de auto-escalamiento y proyectar el tamano de la infraestructura en picos de alto
trafico, asegurando que no se degrade el desempeno de la aplicacion en estos
escenarios.

e Mantenibilidad: Todos los mecanismos y mejores practicas desde el disefio que
permiten hacer mas facil introducir cambios o nuevas funcionalidades sobre la
aplicacién en operacién, sin que ello implique gran complejidad o largos tiempos. Una
Arquitectura desacoplada promueve la reutilizacién y mantenibilidad, asi como la
automatizacion de pruebas y las practicas de CI/CD que garantizan el despliegue y
liberacion de codigo de manera automatizada y continua a los diferentes ambientes.

e Escalabilidad: Todos los mecanismos para garantizar la continuidad del negocio
antes picos de alto trafico sin evidencia de una degradacion en el desempeno de la
aplicacién. Plataformas nube con mecanismos de auto-escalamiento permite el
crecimiento/decrecimiento automatico de la infraestructura en respuesta al trafico,
y con las pruebas de performance se garantiza el correcto funcionamiento de este
mecanismo, y la no-degradacion del desempefo bajo estas circunstancias.

e Usabilidad: Todos los mecanismos que garanticen que el sitio web sea facilmente
usable, permitiendo a los usuarios una interaccion sencilla, intuitiva, agradable y
segura. Varios factores influyen en la Usabilidad y deben ser optimizados
continuamente, factores como la estructura y relevancia del contenido, disefo
grafico adecuado, sencillo y consistente en diferentes dispositivos, accesibilidad,
facilidad de navegacion, facilidad en la interaccidon con acciones que el usuario
identifique de manera intuitiva, y desempeno del sitio web con tiempos de respuesta
adecuados. Las Pruebas de Usabilidad permitiran medir qué tan usable es la
plataforma y realizar cambios de manera continua en via de su optimizacion, y las
pruebas de performance permitirdn mejorar los tiempos de respuesta.

e Extensibilidad: Todos los mecanismos para garantizar que la aplicacion es
altamente extensible y mantenible, que se pueda adaptar facilmente en el futuro a
iniciativas nivel macro como una arquitectura de microservicios en el backend y
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micro-frontends en el front-end, para construir aplicaciones web mas granulares que
permitan crecer en médulos, paginas y contenido mas facilmente.

Trazabilidad: Todos los mecanismos que garanticen trazabilidad al interior de cada
uno de los componentes de la arquitectura. Desde la capa de front-end con Google
Analytics y Google Tag Manager, a nivel de back-end con logs de aplicacién, desde
las aplicaciones third-party SAAS con sus herramientas propias, y a nivel de
infraestructura con Dashboards que permitan tener una vision de la salud del
sistema, uso de recursos, log de actividades, etc.

Monitoreo: Todos los mecanismos que garanticen el monitoreo continuo de la
aplicacién, y proporcionen el nivel de visibilidad requerido para detectar fallos, actuar
y recuperarse rapidamente.

Recuperacion: Todos los mecanismos a nivel de infraestructura y aplicaciéon que
permitan recuperarse ante fallos rapidamente para poder reducir el RTO (Recovery
Time Objective). El monitoreo continuo es un factor clave para reducir el RTO, asi
como mecanismos de replicacion de la infraestructura en diferentes zonas de
disponibilidad, definicion y aplicacién de politicas adecuadas de backups y practicas
de CI/CD e IaaC para poder reaccionar rapidamente ante un incidente.

2.3.3 Backlog de alto nivel

El Backlog de alto nivel incluye las siguientes Epicas:

1.

3.

UI Foundations: Implementacion de componentes Ul de estructura, incluyendo
header y footer, y componentes internos links (con texto e imagen), CTAs, social
media links, SEO meta-tags, navegacion de primery segundo nivel, FAQs, aceptacion
de cookies, manejo de errores, etc.

Homepage y Buscador: Incluye los siguientes temas:

a. Homepage, gurt del home, dock flotante (bot, contactenos, linea de atencidn,
agendamiento, asesoria).

b. Buscador avanzado: Indexacion automatica de contenido, implementacion
del buscador avanzado, configuracion Algolia y Personalizacion.

c. Dashboard CCB, secciones, contenido relacionado, FAQs.

Empresarial: Dashboard Empresarial, cree su empresa, apoyo y sostenibilidad,
circulo de afiliados, sector empresarial y tramites.

Tramites y Servicios: Dashboard, servicios registrales, servicios generales.

Formacion: Dashboard, buscador de cursos y eventos, integracién con Avanza y
redireccion a la plataforma de pagos.
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10.

Contenido de Interés: Noticias, blogs, informacion especializada, transforma Bogota,
biblioteca.

Observatorio: Publicacion de estudios de seguimiento y analisis sobre el
comportamiento econdémico y social de Bogotda y Cundinamarca. Incluye datos,

graficos embebidos, tablas, etc.

Formularios Dindmicos: Médulo de formularios dinamicos en el CMS, implementacién
e integraciones con CRM, ARTBO y OnBase.

Zona Privada: Dashboard de zona privada como punto de redireccién a los servicios
autenticados, integracion MAUC login/logout en navegacion, identificacion de usuario
autenticado a través de cookies, integraciones con CRM, SIREP y Avanza.

Personalizacion de Contenido: Configuracién de sets de componentes con

personalizacion por audiencias, e integracion con DMP.

El proveedor dispondra de los disefios expresados como Wireframes y prototipos de Alta
Fidelidad en la herramienta Figma, de las pantallas maestras disefiadas (alrededor de mas
de 70 paginas maestras). Aunque cabe aclarar que el desarrollo debe ser lo suficientemente
flexible para permitir la creacion de nuevas paginas y nuevo contenido usando un set de

componentes graficos disponibles a través de la plataforma de contenido.
2.4 Diseio de la Solucidn

2.4.1 Arquitectura de alto nivel

La siguientes es la vision de alto nivel de la arquitectura propuesta para soportar el nuevo

Portal Publico:

Portal Piiblico

Front-End

Analytics

API Calls GA/GTM

‘J 1 c
@ HTML/CSS 8it (React)
NEXT.

Web Integrations
Redirects, plugins

Responsive web design
WNextjs y React
Component Driven
Development

Security

Y API Gateway API Gateway 0
Integracion Integraciones Content & Search APIManOZZ;h;!E:
N N Documentation
Y Y Y !
Integraciones Ad-hoc Content & Search '
Containers Node.js / nginx 1
rac e oy i Froy Ao -~ algolia
Nextjs for Proxy API CRM Avanza - 4 SEARCH
Bacl-End e eene ContentDelvery AP1
i Content Management APL
! nede e onbase. Digtal s |
i Nl : : Content Entries i
' ° - : : = Content Infrastructure Search Engine !
i Y ¥ Y Y |
1 Servicios Avanza Analytics '
i Plataformas Core ) Registrales AT Ruta de peg L Power BI, |
: Microsoft Dynamics SIREP OnBase B e MAUC DataXpand Datamatic '
i i
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La plataforma de Contenido Contentful y el Search Engine Algolia son plataformas externas
SaaS que deben ser integradas a la aplicacion web construida a través del llamado por API,
SDK o directamente usando componentes UI disponibles desde las herramientas.

Las plataformas Core son aplicaciones CCB internas a las que el Portal Publico también debe
integrarse a través de diversos mecanismos (API Rest, SOAP, Queues, etc.). Las capas
frontend (React 6 Angular, Next.js) y backend (Proxy APIs, sugeridas en Next.js/Express), asi
como la capa de integracion con API Gateways de acceso a las capas internas, seran
desplegados sobre infraestructura propia AWS administrada y mantenida por CCB.

Infraestructura Propia
AWS

Infraestructura Propia Plataformas Externas
AWS SaasS

Plataformas CCB Internas

Front-End

e Framework basado en JavaScript como eje principal, React 6 Angular.

e En caso del uso de React como framework, se recomienda el uso de Next.js como
suite completa para construir una aplicacién React lista para produccién, con
optimizaciones y soporte de pre-rendering para mejoras en SEQ y performance.

e Component driven development para el disefio y construccién de componentes UI
reutilizables, opcionalmente administrados y versionados con bit.dev (herramienta
opcional). Esta estrategia permitirda mantener una experiencia consistente a través
de multiples sites y ayudara a estar preparados para evolucionar hacia un approach
basado en micro-frontends en el futuro.

e Responsive web design con las librerias CSS-in-JS mas usadas.

e Implementacién de integraciones a nivel web, componentes UI disponibles o SDK
para la integracion desde la capa web con el CMS Headless Contentful, Search Engine
Algolia y API Calls al backend a través de API Gateway, implementacién de analytics
con Google Analytics y GTM, social network plugins, etc.

Integracion
e API Gateway para administrar el acceso desde el front-end hacia el back-end.
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Un API Gateway especifico para los API Calls hacia el back-end, CMS Headless para
actualizacién de contenido, Search Engine en caso de indexaciones por API, y otras
integraciones que deban ser orquestadas.

Con API Gateway los accesos del front-end hacia el back-end estaran asegurados a
través de API Key, IP Restriction, o con autorizadores custom.

Back-End

Sistemas que requieran consumir/actualizar contenido en Contentful lo podran hacer
a través de un API Gateway asegurado para externos, con acceso al Content
Management API, ademas del Content Delivery API.

Sistemas que requieran indexar contenido en el Search Engine Algolia lo podran
hacer a través de un API Gateway asegurado para externos, con acceso al API de
Indexacion.

Integraciones a través de API hacia los sistemas internos de CCB, estas integraciones
estaran construidas sobre una capa Proxy API, sugerida en Next.js/Express, que
expondra un API Rest para el front-end.

Se recomienda Next.js para habilitar el pre-rendering de las paginas del lado del
servidor para mejorar SEO y performance.

2.4.2 Infraestructura

La siguiente es la infraestructura propuesta en AWS para soportar la arquitectura:
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Repositorio de Componentes: Diseno de componentes JS reutilizables en un
esquema de desarrollo orientado a componentes. Los componentes pueden ser
versionados con bit.dev (herramienta opcional).

CMS Headless Contentful: Plataforma de contenido headless Contentful con acceso
a través de API REST promueve el contenido reutilizable entre multiples canales.

WAF (Web Application Firewall): Firewall de aplicaciones Web que permite
proteger cualquier peticion HTTP/HTTPS hacia CloudFront, API Gateway o un Load
Balancer, de diferentes ataques DDoS, SQL/Script Injection, XSS, TOP 10 de OWASP,
etc.

DNS y CDN: AWS Route53 es el servicio DNS web escalable y de alta disponibilidad,
AWS CloudFront es el servicio CDN que distribuye contenido en multiples geografias,
con baja latencia y alta velocidad de transferencia.

API Gateway: Creacion, publicacion, mantenimiento y monitoreo de APIs que son la
puerta de entrada a capas internas de la aplicacién. API Gateway controla la
administracion de trafico (rate-limit), CORS, y control de autorizaciones, acceso,
versionamiento y documentacion.

VPC, Subredes Publicas y Privadas:

© Copyright Cdmara de Comercio de Bogotd 2021. Todos los derechos reservados. 18



CD Camara

CD gg gg;i;.cio Especificaciones técnicas Invitacién Publica No. 3000000781
Anexo 2

o Recursos completamente aislados de Internet a través de una Nueva Privada
Virtual (VPC), y publicados en diferentes zonas de disponibilidad.

o Subredes publicas para los recursos que requieren ser visibles desde Internet.

o Subredes privadas para los recursos que deben estar aislados de Internet.

e Elastic Load Balancing: Distribuye trafico de aplicaciones entrante en multiples
zonas de disponibilidad hacia diferentes destinos como instancias EC2, contenedores
en un Cluster ECS o funciones Lambda. Cuenta con alta disponibilidad y escalabilidad
automatica.

o Cluster ECS:

o Cluster de contenedores Docker que pueden ser instancias EC2, o pueden ser
serverless con AWS Fargate, evitando el mantenimiento de sistema operativo,
parches y seguridad de las instancias tradicionales. La alternativa a esta opcion
es la version de Kubernetes AWS EKS.

o Auto-escalamiento con un minimo y maximo numero de instancias para
soportar picos de trafico.

o Los contenedores son imagenes Docker nginx y Node.js, se sugiere Next.js
sirviendo API Rest al front-end para las integraciones hacia otros sistemas
(Proxy APIs), y para soportar pre-rendering de paginas generando el html del
lado del servidor con el fin de mejorar SEO y performance. Los llamados
subsecuentes desde el front-end hacia el back-end suceden como llamados
API a través de peticiones AJAX pasando por el API Gateway. La generacién de
paginas (pre-rendering) no pasa a través del API Gateway. Se sugiere nginx
como reverse proxy y para la implementacion de redirects.

e Redis Cache: Almacén de datos en memoria, es un servicio de caching externo

increiblemente rapido.

2.4.3 Integraciones

Integraciones Existentes:

Las integraciones existentes en el Portal Publico deben ser migradas al nuevo portal
garantizando que los procesos actualmente implementados con los proveedores
correspondientes no requieren cambios adicionales, y por lo tanto no requieren adiciones a
nivel de presupuesto.

Las siguientes son las integraciones existentes en el actual Portal Publico:

1. CRM Microsoft Dynamics 365: A nivel de ibexa (EZ Publish) esta implementado el
“Modulo de Procesos”, para la creacién y administracion de formularios que notifican
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el cliente a través de correo electrdnico, y envian los datos capturados hacia el CRM
a través de un mensaje en una cola en Amazon SQS. El CRM también permite
integracion por API REST con OData.

ARTBO Feria: A nivel de ibexa (EZ Publish) se realiza el envio de datos capturados en
formularios generados por el aplicativo ARTBO Feria, a través del consumo de un API
Rest en un API Gateway en AWS que atras invoca una funcién serverless Lambda.
Esta funcion accede a una base de datos en MongoDB donde se encuentra la
informacién de los formularios.

OnBase: A nivel de ibexa (EZ Publish) se realiza el envio de datos capturados en
formularios hacia el gestor documental OnBase para recursos administrativos,
certificado personas privadas de la libertad y derechos de peticién. Los datos son
enviados a OnBase a través del consumo de servicios SOAP.

SICOMPITE: A nivel de ibexa (EZ Publish) se encuentra implementada una
integracion desde SICOMPITE, para la carga en el CMS de cursos y eventos
registrados en esta plataforma, a través de colas en AWS SQS. SICOMPITE se
encuentra en proceso de reemplazo por la nueva plataforma Avanza, por lo que se
debera implementar esta integracion con Avanza.

Integraciones Nuevas:

Las

integraciones nuevas surgen de requerimientos especificos para soportar

funcionalidades que haran parte de la nueva experiencia del Portal Publico. Estas

integraciones incluyen:

1. CRM Microsoft Dynamics 365:

En el CRM Microsoft Dynamics 365 se mantiene la data 360 de clientes, incluyendo
personales y de empresa basicos, si es afiliado al Circulo de Afiliados, inscripcién y
asistencia a cursos y eventos, asesoria, PQRS, etc.

Desde el Portal Publico se considera integracion para la consulta de datos del CRM
con el fin de incluir informacion del cliente en el Dashboard del Zona Privada.

La integracion se realizara a través de llamadas al API Rest.

2. SSO con MAUC:

Plataforma SSO CCB para autenticacion de usuarios cross aplicaciones, implementa
las paginas web de login/logout, creacién de cuenta, recordar y actualizar contrasena.
En el login inicia una sesion de usuario valida manteniendo los datos a través de una
Cookie para que las demas aplicaciones puedan identificar la autenticacion.

El Portal Publico incluird links para creaciéon de cuenta, recordar y actualizar
contrasena, login/logout. Tras el login, debera redirigir al Dashboard de Zona Privada
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que se va a construir en el Portal Publico. Para el logout se debera invocar el API Rest
disponible de MAUC.

El Portal Publico deberd manejar el tiempo de sesion de usuario con un timeout
configurable, y notificaciones al usuario indicando el tiempo de expiracion de la
sesién. MAUC provee endpoints REST para login obteniendo un token de
autenticacién JWT valido, asi como opciones para refrescar e invalidar el token.

3. SIREP Servicios Registrales:

Plataforma misional, Sistema de Informacién de Registros Publicos con informacién
de los servicios registrales a los que ha accedido un empresario.

El Dashboard de Zona Privada podra incluir informacion de esta plataforma, si asi se
define, por lo que la informacién de usuario debera ser consultada de SIREP. Forma
de integracién por servicios SOAP.

4. Avanza Ruta del Emprendimiento:

Nueva plataforma de gestion de la ruta de emprendimiento y fortalecimiento de los
empresarios CCB, en reemplazo de SICOMPITE.

El Dashboard de Zona Privada podra incluir informacion de esta plataforma, si asi se
define.

Parte de lainformacion de cursos y eventos es obtenido actualmente de la plataforma
anterior a Avanza, SICOMPITE, por lo que es necesario evaluar traer cursos y eventos
de Avanza.

5. DMP Data Xpand:

Para personalizacion de contenido en el sitio web, se debe consultar la informacién
de segmentacion de un usuario particular en el DMP.
Integracion con el DMP a través de API REST.

2.5 Desarrollo de Software

A nivel de desarrollo el proveedor debera encargarse de la configuracién de los ambientes

de desarrollo, gestion de los equipos de desarrollo, implementacién backend, frontend,
DevOps, pruebas, teniendo en cuenta los siguientes aspectos.

A nivel de gestion de contenido:

Creacién de content types y content entries en Contentful para soportar los diferentes
componentes graficos incluidos en las paginas a implementar.

Un equipo designado por CCB realizara el alistamiento y preparacion de contenido
para las paginas incluidas en cada sprint de desarrollo. El proveedor debe coordinar
con el equipo de contenido las entregas, de acuerdo al Backlog, y debera cargar el
contenido final entregado en la plataforma CMS Contentful. Una vez el portal se
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encuentre en operacion, el equipo de CCB podra cargar/aprobar contenido
directamente sobre la plataforma CMS, a través de los roles de Editor y Administrador
disponibles.

Creacién de scripts de migracién de content models y content entries para ambientes
altos con contentful-cli, en caso de ser necesario.

Configuracién de Webhooks necesarios para lanzar los pipelines CI/CD de manera
automatica antes publicaciones de contenido, asi como Webhooks de indexacion de
contenido automaticamente hacia el Search Engine Algolia, y otros Webhooks de
integracion con otras herramientas, que sean requeridos.

A nivel de desarrollo:

Analisis automatico de codigo y vulnerabilidades a nivel de seguridad con SonarQube,
en alineacion con el equipo de DevOps de CCB.

Mejores practicas en el desarrollo de software, uso de patrones de disefo (strategy,
factory, repository, composite, MVC, etc.), patrones de disefio cloud (backends for
frontends, publisher/subscriber, etc.), mejores practicas en la definicién de APIs
REST, clean code, etc.

Cobertura de pruebas mayor o igual al 80%.

A nivel de desarrollo front-end:

Garantizar que los componentes graficos UI en el framework basado en JavaScript
(React o Angular) son desarrollados de manera desacoplada, para promover su
reutilizacion.

Garantizar que cada pagina desarrollada incluya meta-tags de SEO correctamente.
Garantizar que cada pagina desarrollada siga buenas practicas de accesibilidad.
Garantizar que todas las URLs existentes en el portal actual tienen redirecciones
correspondientes en las paginas publicadas en el nuevo portal. Por lo que es
importante hacer el proceso de redirecciones para SEO, se deben hacer redirecciones
301 de las URLs del portal antiguo a las nuevas URLs para evitar la generacion de
errores 404. El proveedor contara con un documento listando todas las redirecciones
que deben ser configuradas.

Garantizar que cada pagina desarrollada reporte eventos de Analytics a través de GA
(Google Analytics) y GTM (Google Tag Manager) de acuerdo a las definiciones del lado
de CCB. Por lo que el equipo de desarrollo debera instalar en todas las paginas (en el
header y un noscript en el body) el script de seguimiento de GTM para obtener data
basica desde el Dashboard de Google Analytics. Igualmente, el proveedor contara
con los correspondientes planes de tagging, para los casos particulares en los que se
defina hacer seguimiento especifico de eventos dentro del sitio web a través del push
de eventos al datalLayer, estos eventos especificos son capturados en GTM y enviados
posteriormente a Google Analytics.
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e Ejecutar las tareas necesarias para asegurar el posicionamiento del portal y la no
disminucion del trafico existente.

A nivel de procesos de desarrollo de software, el proveedor debe detallar en la propuesta:

e Configuracion de equipos de desarrollo que ejecutara la implementacion de acuerdo
con la estimacion de alto nivel del Backlog proporcionado, detallando roles vy
responsabilidades.

e Roles requeridos del lado de la CCB para soportar el desarrollo.

e Propuesta de posibles ajustes al Plan de Implementacion y Configuracion de
Releases proporcionado, si asi lo considera.

e Herramientas de gestion de proyectos, de desarrollo y de comunicacién usadas para
soportar el proceso de desarrollo de software.

e Ademas de la propuesta para la implementacion del Portal Publico, se debe incluir la
propuesta de continuidad operativa, mantenimiento, soporte técnico y monitoreo,
dado que la implementacion, operacion, monitoreo y gestion de la plataforma estara
a cargo del proveedor, de manera continua. La propuesta de soporte técnico se debe
estimar para un periodo de 3 afos, para el soporte evolutivo a modo bolsa de horas.

2.6 Infraestructura y DevOps

El equipo de DevOps del proveedor debe construir la infraestructura como IaC
(Infrastructure as Code) con CloudFormation, y debe implementar los pipelines de CI/CD
usando las herramientas de Azure DevOps.

A nivel de las herramientas de Azure DevOps, el proveedor debe contar con las licencias de
Azure DevOps necesarias para suscribirse a los repositorios privados de cédigo de los que
dispone CCB. Igualmente aplica para el acceso a Azure Pipelines para la configuracion de
pipelines de construccién y despliegue de artefactos finales en Amazon Web Services. Por lo
que se requiere del lado del proveedor, por cada miembro del equipo desarrollador, una
suscripcion activa de Visual Studio Professional o Enterprise con MSDN.

A los pipelines configurados en Azure Pipelines se debe integrar SonarQube para el analisis
de cddigo y deteccidn temprana de vulnerabilidades a nivel de seguridad. En esta
configuracién es necesario alinearse con el equipo de DevOps de CCB que ya cuenta con una
solucién de Sonar habilitada, y varios “Quality Gates” definidos.

El proveedor se encargara de implementar, operar, mantener y monitorear todos los
ambientes de desarrollo, productivos y no productivos (desarrollo, calidad, staging), en la
nube de Amazon Web Services. Se solicita al proveedor garantizar que la infraestructura y
servicios usados nativos de nube estan disefados para cumplir con la siguiente
disponibilidad ponderada mensual: SLA de uptime del 99,9% de la infraestructura propia del
Portal Publico en AWS. La CCB podra hacer seguimiento de estos indicadores en linea basado
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en la informacién que le proporciona el informe de gestidn u otra herramienta que considere
pertinente.

El proveedor debe incluir en la propuesta un costo fijo para los servicios de administraciéon
de plataforma cloud AWS y la operaciéon, monitoreo y gestion. Y una vez que la infraestructura
empiece a ser aprovisionada, para los diferentes ambientes, debe incluir el costo ajustado
por los servicios AWS efectivamente utilizados mensualmente para la operacion del portal.

La infraestructura sobre AWS aprovisionada y entregada por el proveedor, debe entenderse
como un todo, por lo que el proveedor tendrd a su cargo la administracion, operacion y
monitoreo de todos los componentes internos de la solucién, incluyendo: Recursos Cloud en
AWS para alojar la plataforma del portal, servicios de monitoreo, administracion y soporte
de plataforma Cloud, sistema operativo y todos los componentes del portal, aplicaciones
SaaS requeridas para el correcto funcionamiento del portal, CMS Contentful, Search Engine
Algolia como minimo, y las demas herramientas definidas entre el proveedor y la CCB.

El proveedor debera provisionar en una cuenta de Amazon Web Services independiente, toda
la infraestructura necesaria para el funcionamiento y disponibilidad del portal productivo y
cada uno de los ambientes no productivos (desarrollo, calidad, staging). Esta cuenta de AWS
tendra conectividad con la infraestructura actual de CCB, a través de un servicio Transit
Gateway.
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Para las diferentes liberaciones de cddigo a los diferentes ambientes, el proveedor debera
alinearse con los procesos internos definidos por el equipo de DevOps de CCB,
proporcionando manuales de configuracion y despliegue para cada release, y siguiendo los
procesos definidos para la configuracion de pipelines y workflow de aprobaciones por
diferentes roles y de acuerdo al ambiente al que se realiza el despliegue.
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El proveedor debe estar en la capacidad de realizar liberaciones de software al cierre de cada
Sprint, o de acuerdo a la programacion de releases especificos acordados previamente con
el equipo de DevOps de CCB y los principales Stakeholders.

El proveedor deberd tener en cuenta lo siguientes aspectos especificos respecto a la
configuracién, aprovisionamiento, administracién y monitoreo de la infraestructura en
Amazon Web Services:

e El proveedor debera tener presente que el valor mensual estimado del servicio
corresponderd a un costo variable teniendo en cuenta que los ambientes NO
productivos podran apagarse para optimizar los costos de facturacion mensual
relacionados con la IaaS.

e Paraevitar recursos innecesarios en la nube, el proveedor debera indicar la estrategia
de balanceo de carga y auto escalamiento definidas, para que no surjan sobrecostos.
Velando siempre por obtener el costo mas bajo posible relacionado con la Taas, sin
afectar los criterios de disponibilidad y rendimiento del portal.

e Elproveedor debera definir el esquema de alta disponibilidad para recuperacion ante
desastres con base en la activacion del servicio multizona.

e El proveedor deberd informar a CCB cualquier modificacion en el portal, que
represente una variacion representativa en los costos mensuales asociados a la
infraestructura AWS (Iaas).

e El proveedor debe incluir la instalacion, configuracion, despliegue de servidores en
nube y puesta en marcha de los servicios, Iaas y SaaS que incluya en el disefio de la
solucién.

e Esquema de copias de seguridad. Actualmente la Camara de Comercio de Bogota,
tiene el siguiente esquema de respaldos: Backup full semanales, mensuales vy
anuales, diarios (incrementales). El proveedor debera implementar los procesos de
backup automatico en la nube, de forma que el esquema de respaldos que hoy se
tiene se pueda emular.

e El proveedor debera realizar toda configuracion de redes y seguridad (VPC, Firewall,
Gateway), asi como toda configuracion, cambio, ajuste a los servicios / servidores
desplegados (almacenamiento, cuotas de recursos, snapshots, usuarios de consola).

e El proveedor debera configurar y supervisar el método de acceso de administracion
a la plataforma'y a los correspondientes servidores/Servicios.

e El proveedor debera monitorear y configurar métricas y alertas sobre CloudWatch,
que permitan visibilidad del comportamiento de los recursos contratados.

e El proveedor debera brindar un acceso a un reporte o dashboard, donde se puedan
visualizar las métricas configuradas.

e Elproveedordeberaaplicar los parches de seguridad criticos o prioritarios para todos
los sistemas administrados dentro de la arquitectura del portal, asi como
actualizaciones del sistema operativo, servidores de aplicacidon y cualquier software
utilizado, si da lugar a ello.

© Copyright Cdmara de Comercio de Bogotd 2021. Todos los derechos reservados. 25



CD Camara

CD gg gg;i;.cio Especificaciones técnicas Invitacién Publica No. 3000000781
Anexo 2

2.7 Seguridad

A nivel de Seguridad el proveedor debe alinearse con el equipo interno de Seguridad de CCB,
seguir todos los lineamientos de seguridad dispuestos, y evaluar durante la fase de Discovery
la existencia de herramientas transversales de Seguridad dispuestas por CCB que
reemplacen/complementen componentes de seguridad en la arquitectura/infraestructura
propuesta, para realizar las modificaciones/configuraciones respectivas.

Ver “ANEXO 4 - Requerimientos de Seguridad de la Informacién.pdf”, para mayor detalle.

2.8 Calidad de Software

Haciendo especial énfasis en los procesos internos de calidad, el proveedor debe detallar su
estrategia de calidad de software, considerando:

e Tipos de pruebas en cddigo realizadas como parte de cada ciclo de desarrollo de
software, pruebas unitarias, de integracion, E2E, sean manuales o automatizadas.
Las pruebas unitarias deben cumplir una cobertura igual o superior al 80%.

e Tener en cuenta que el proveedor deberad realizar 2 rondas de pruebas de
performance, cargay stress, una primera hacia la mitad del desarrollo, y una segunda
tanda previo al primer release a produccion, para el inicio de la fase de Friends &
Family.

e Tener en cuenta que el proveedor debera realizar chequeos de SEO y Accesibilidad
de todas las paginas publicadas en el nuevo Portal Publico, y debera comunicar los
resultados para analisis.

e Herramientas de testing utilizadas.

e Mecanismos de comunicacion continua de evidencias de las pruebas ejecutadas,
reportes de las herramientas de analisis de cddigo y estadisticas respecto al nimero
de defectos reportados y solucionados por Sprint.

Procesos de Certificacion:

Se deberan implementar los siguientes procesos de verificacién de calidad en las diversas
instancias del proceso de desarrollo.

Al cierre de cada Sprint:

e Desk Check con el equipo de Disefio y Contenido para verificar que laimplementacion
cumple con los lineamientos de disefio grafico UI expresados en los Wireframes y
Prototipos de Alta Fidelidad, y que el contenido final se vea correctamente. Este
proceso es una reunién corta donde el Desarrollador presenta la implementacién y
realiza ajustes, antes de iniciar el ciclo de pruebas interno de cada historia de usuario.

e Al finalizar el ciclo de pruebas interno de una historia de usuario, CCB realizara
pruebas de aceptacién de usuario UAT (User Acceptance Testing) que incluyen la
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verificacion y aceptacién de la implementacién final, con verificaciones de diseno y
contenido. Las pruebas UAT se deben realizar con contenido real productivo que
debe ser alimentado en el CMS Contentful por el proveedor, de acuerdo al contenido
preparado y entregado por CCB.

e Cualquier hallazgo durante las pruebas de UAT sera reportado directamente a los
lideres del proyecto del lado del proveedor para que sean gestionados de acuerdo
con su criticidad.

e ELPO del lado del proveedor dara cierre final a cada historia de usuario, capturando
el feedback y aprobaciones resultado de las pruebas de UAT, asi como la aprobacion
final del Lider de Proyecto del lado de CCB.

Al cierre de cada Release:

e Previo alrelease, CCB realizara una verificacion final de las funcionalidades incluidas
en el release y dard su aprobacion final para la liberacion del software en los
ambientes altos (Staging / PROD).

e El proveedor debera realizar verificacion de SEO y Accesibilidad, y compartir los
resultados con CCB.

e El proveedor debera realizar pruebas de carga y estrés, y compartir los resultados
con CCB.

e Previo al release masivo, y para el inicio de la fase de Friends & Family, CCB
programara una prueba de PenTest Ethical Hacking, y compartira los resultados con
el proveedor para la respectiva implementacion de los ajustes requeridos.

2.9 Gestion de Contenido

La Camara de Comercio de Bogota se encargara del alistamiento y preparacién del contenido
para las paginas incluidas en cada sprint de desarrollo, y el proveedor se encargara de la
carga del contenido entregado por CCB en Contentful. Incluyendo la creacion de content
types, asi como de content entries con contenido final. Una vez el Portal Publico se encuentre
en operacion, y después del cierre de la implementacion, al ultimo release, CCB continuara
las labores de actualizacion de contenido, con la carga, aprobacion y publicacion de
contenidos directamente.

Parte del contenido que la CCB preparara para cada sprint de desarrollo, incluira el contenido
para la versién en Inglés, de cada pagina. Aunque no se espera tener una versiéon en Inglés
para la totalidad de las paginas publicadas, si es necesario que cada pagina soporte habilitar
una version en Inglés, si asi se requiere. Se estima que aproximadamente un 50% de las
paginas publicadas en el nuevo portal tendran una versién en Inglés para la fase de
implementacion.
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Se debe incluir en el alcance, la configuracion total de la plataforma de contenido Contentful,
incluyendo Webhooks, indexacién de contenido publicado automaticamente hacia el
buscador Algolia, creacion de scripts de migracion de content types y content entries para
ambientes altos en caso de ser necesario, usando contentful-cli, entre otras configuraciones.

2.10 Plan de Implementacion y Releases

El Plan de Implementacién estima los siguientes sprints de desarrollo:

SPRINT PROPOSITO

Sprint 0 - Setup Inicial

Sprint 1 - Homepage e Integracién
CRM

Sprint 2 - Gurd del Home e
Integracion OnBase

Sprint 3 - Buscador, LaCCB e
Integracion ARTBO

Sprint 4 - Empresarial y Formularios
Dindmicos 1

Sprint 5 - Tramites y Servicios, y
Formularios Dinamicos 2

Preparar entornos en los diferentes frentes para iniciar
el desarrollo.

Configuracién de ambientes DEV y QA como
dependencia para iniciar desarrollo (aunque no estén
100% automatizados).

Implementacion de elementos basicos del template de
cualquier pagina de contenido (header, footer,
navegacion), componentes basicos (content cards,
fags) y componentes de soporte (SEO, cookies,
sitemap, errores, etc).

Implementacion del Homepage.

Configuracién del API Gateway e integracién con CRM
para formularios dindmicos.

Implementacion gurt del home (preguntas de
perfilamiento para personalizacién de contenido), y
dock flotante (bot, contactenos, linea de atencién,
agendamiento, asesoria).

Integracion OnBase en backend, consumo de servicios
SOAP para formularios dinamicos.

Implementacion del buscador con Algolia, paginas La
CCB.

Integracion ARTBO en backend para formularios
dindmicos.

Implementacion de paginas Empresarial.

Construccion de componentes UI para formularios
dinamicos.

Méaximo hacia Sprint 4 se debe tener habilitado y
funcionando el ambiente de Staging para pruebas UAT.

Implementacién paginas seccién empresarial.
Validaciones y Captcha para formularios dindmicos.
Envio de datos de formularios dinamicos a los
diferentes sistemas.
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Sprint 6 - Formacion

Sprint 7 - Estabilizacién Friends &
Family

Sprint 8 - Contenido de Interés y CRM
para Zona Privada

Sprint 9 - Noticias y Blogs

Sprint 10 - Estabilizacién Release 2

Sprint 11 - Observatorio y SIREP para
Zona Privada

Sprint 12 - Dashboard de Zona
Privada

Sprint 13 - Personalizacién

Especificaciones técnicas Invitacién Publica No. 3000000781
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Implementacion de paginas de formacion.
Construccién del buscador de cursos y eventos.

Triage y solucidn de bugs pendientes, estabilizacién de
ambientes altos e infraestructura para release de MVP.
Configuraciones finales del ambiente PROD para dar
inicio a la fase de Friends & Family.

Implementacion de paginas de contenido de interés.
Integracion con CRM para obtener informacion de
usuario para el dashboard de zona privada.

Implementacion de paginas de noticias y blogs y
buscador.

Triage y solucion de bugs pendientes, feedback Friends
& Family y preparacion final pararelease 1 a
produccién.

Implementacion homepage de Observatorio, pagina de
seccion, detalle de estudio, publicaciones y encuestas.
Buscador del Observatorio.

Integracion con SIREP para obtener informacion de
usuario para el dashboard de zona privada.

Implementacién dashboard de zona privada.
Integraciones con MAUC y Avanza.

Implementacién de personalizacion de secciones de
contenido.

Y los siguientes releases propuestos:

RELEASE PROPOSITO m AMBIENTES

Primer release del Portal Audiencia controlada DEV: Debe habilitarse
Publico incluyendo Friends & Family. durante Sprint 0 como
homepage, gurt del home,  Pruebas de Performance y dependencia parainiciar
buscador avanzado, consulta Seguridad.

de cursos y eventos, y las Check de SEO y
paginas de los servicios Accessibility.

desarrollo (aunque no sea
aun 100% automatizado).
QA: Debe habilitarse
durante Sprint 0 como

MVP - principales como La CCB, dependencia para iniciar

RELEASE1  Empresarial, Tramites y desarrollo (aunque no sea
FRIENDS & Servicios, y el generador de aun 100% automatizado).
FAMILY formularios dinamicos Staging: Debe habilitarse

enviando informacion a los maximo hacia el final de

diferentes sistemas. Sprint 4, para iniciar
pruebas UAT (las pruebas
UAT anteriores a S4 se
pueden realizar sobre el
ambiente de QA).

PROD: Debe habilitarse
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maximo hacia Sprint 7 de
estabilizacién para el inicio
de F&F.

DEV/QA/Stating/PROD
habilitados.

Release masivo.
Solucion de hallazgos

Habilitar secciones de
contenido de interés,

RELEASE 2 informacion especializada, durante Friends & Family.
clusters, biblioteca, noticias y
blogs.
RELEASE 3 Observatorio Actualizacion de release  DEV/QA/Stating/PROD
masivo. habilitados.
Dashboard de zona privaday Actualizacion de release  DEV/QA/Stating/PROD
RELEASE 4  personalizacién de secciones masivo. habilitados.

de contenido.

Para un timeline de liberaciones aproximado, de 27 semanas y 4 releases, como el siguiente:

MES 5
s1/s2[s3]s4

MES1 MES 2
s1|s2|s3|sa s1[s2[s3]sa
Sprint 0 - Setup Inicial S0

MES 3
s1[s2|s3]sa

s1s2 TE:; | sa

s1 [::[s:ﬂsa

MES 7
s1[sz2 s3] sa|

Sprint 1 - Homepage e Integracion CRM s1

Sprint 2 - Gurd del Home e Integracion OnBase s2

Sprint 3 - Buscador, La CCB e Integracién ARTBO S3

Sprint 4 - Empresarial y Formularios Dinamicos 1 s4

Spri'nt 5 - Tramites y Servicios, y Formularios 55

Dinamicos 2

Sprint 6 - Formaci6n 56 o
S7

PERFORMANCE

SEO & A11Y
PENTEST

Sprint 7 - Estabilizacién Friends & Family
Pruebas de Performance

Check de SEO & Accessibility

PenTest Ethical Hacking

Friends & Family FRIENDS & FAMILY
Sprint 8 - Contenido de Interés s8

Sprint 9 - Noticias y Blogs 59

510 a @
s11

512

Sprint 10 - Estabilizacion Release 2
Sprint 11 - Observatorio
Sprint 12 - Dashboard de area privada

513 @

Sprint 13 - Personalizacion

2.11 Capacitacion y Entrega

El proveedor deberad realizar un proceso de entrega formal de acuerdo al alcance vy
entregables definidos en la introduccion de la seccion 2 de este documento “Alcance del
Proyecto y Entregables”.
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El proveedor tendra a cargo el Plan de Capacitacion para garantizar la continuidad operativa
del Nuevo Portal Publico, y debera diseiar un plan de capacitacion teniendo en cuenta lo
siguiente:

e Capacitacién a los editores de contenido en el CMS Headless Contentful, cubriendo
tareas de modelamiento, edicién de contenido, flujo de aprobaciéon y publicacién,
creacién de nuevas paginas de contenido, personalizacion de contenido, creacion de
formularios dindmicos, asi como de los procesos de liberacion de nuevos cambios.

e Capacitaciony guia a los usuarios de Marketing que estaran haciendo seguimiento de
las métricas del buscador interno del sitio web en Algolia, incluyendo configuracién
de los parametros de busqueda, personalizacion, seguimiento de analytics, etc.

e Documentacién y creacion de manuales de la infraestructura aprovisionada y
arquitectura como un plan de comunicacion para las areas internas de TI de CCB, que
detalle la solucion construida.

2.12 Mantenimiento

El proveedor tendra a cargo el desarrollo, pruebas, puesta en marcha, gestidn, operacion,
mantenimiento y monitoreo de la solucion completa. Por lo que debera incluir como parte de
la propuesta la estrategia para la continuidad operativa del sitio web, incluyendo tareas de
mantenimiento, soporte técnico y monitoreo continuo y evolutivo, por un periodo de tres (3)
anos.

Para nuevos desarrollos, o actualizaciones, posterior al cierre de la implementacion, el
proveedor debe incluir como parte de la propuesta el costo por hora para mantenimiento
evolutivo y operativo.

3. Condiciones del Proceso

3.1 Calendario e hitos del proceso

Las siguientes son las actividades principales del proceso de seleccién del proveedor que
llevara a cabo la implementacion del nuevo Portal Publico y Dashboard de Zona Privada de
CCB.
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Liberacion de
Términos Sesion Notificacion de Deadline
de Referencia Q&A pre-seleccionados seleccién final

T

Notfﬁcacién Verificaciones
preliminar a finales
posibles
proponentes Deadline para

envio de

propuestas

Liberacion de Términos de Referencia: Finalizacion y cierre de los términos de
referencia.

Notificacion preliminar a posibles proponentes: Comunicacion via correo
electronico a cada posible proponente, con los términos de referencia.

Sesion Q & A: Se realizara envio de preguntas y respuestas via correo electronico.
Deadline para envio de propuestas: Se realizard una sesion con cada proponente
para conocer el detalle de su propuesta, luego iniciara la fase de analisis del lado de
CCB.

Notificacion de pre-seleccionados: Comunicacién via correo electrénico a cada
proponente preseleccionado.

Verificaciones finales: CCB podra solicitar sesiones extra de aclaracion con algunos
de los proponentes para tomar la decisién final.

Deadline seleccion final: CCB tomara la decision final y la comunicara via correo
electrénico.

3.2 Formato de la propuesta

Es importante incluir como parte de la propuesta, ademas de lo indicado en el presente

documento, la siguiente informacion:

1.

2.

Informacién general del proveedor, incluyendo casos de éxito en proyectos similares.

Descripcion general del equipo que trabajaria en la implementacion, y el detalle de
sus roles y responsabilidades.

Roles requeridos del lado de CCB para soportar el desarrollo, y en qué porcentajes de
dedicacion.

Metodologia de desarrollo y herramientas de soporte utilizadas.

Estrategia de pruebas y calidad (pruebas en codigo, responsiveness, cross-browser,
performance, PenTest, SEO y Accesibilidad).

Plan de mantenimiento, soporte técnico, capacitacion y continuidad operativa.
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7. Plan de costos detallado de la propuesta para la implementacion y gestién operativa
de la solucién. Con los siguientes items:

a. Implementacién Portal Web responsive

b. Infraestructuray licenciamientos

c. Operacion, monitoreo y gestion de infraestructura mensual
d. Soporte a desarrollos (valor hora).

e. Otros que el proveedor considere relevantes

8. Definicion de KPIs principales para la plataforma, por ejemplo disponibilidad y
performance, métricas de defectos, etc.

9. Referencias.

3.3 Duracion de los servicios y garantia

Es importante aclarar que, para la CAmara de Comercio de Bogot4, el servicio completo esta
planteado en dos lapsos de tiempo importantes, como sigue:

e Proyecto de construccion del Nuevo Portal Publico y Dashboard de Zona Privada de
la Camara de Comercio de Bogota: Mdximo 8 meses.

e Servicio de recursos Cloud (Iaas, Saas), incluyendo su administracion completa,
gestion y monitoreo: 36 Meses.

Lo anterior significa que el servicio como un todo debe contemplarse por hasta 44 meses.

El proveedor posterior al proceso de construccion del Nuevo Portal Publico y cada una de las
integraciones, dard una garantia sobre las actividades realizadas y el cumplimiento de los
requerimientos técnicosy del producto, por seis (6) meses a partir de la salida en produccion,
al ultimo release, la cual consistird en atender y solucionar los problemas que puedan
presentarse.

El proveedor deberd presentar un informe mensual detallando el estado del
proyecto/servicio, durante la implementacion, y posterior a la salida a produccién, y debe
incluir avance de la implementacién, costos facturados por infraestructura, costos
facturados por terceros, informe de gestién de monitoreo, incidentes reportados vy
solucionados, u otros datos relevantes de acuerdo a la fase del proyecto en ejecucion.
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3.4 Facturacion

El proveedor debera facturar mensualmente, tanto los costos propios de la operacién en
curso (implementaciéon y mantenimiento), como de los costos transferidos a la Camara de
Comercio de Bogota por pagos a terceros (Amazon Web Services, Contentful, Algolia, etc.).

El proveedor se encargara de realizar las respectivas suscripciones con los terceros para las
integraciones third-party (Contentful y Algolia), y con Amazon Web Services. Por lo que los
costos de estos servicios deben ser pagados directamente por el proveedor, y transferidos
mensualmente a la CaAmara de Comercio de Bogota.

Para el servicio de Amazon Web Services, por funcionar bajo un esquema “pay as you go”,
donde se facturan los servicios consumidos, el proveedor mensualmente debera transferir
los costos facturados por la plataforma AWS, a la Camara de Comercio de Bogota.

Para el CMS Headless Contentful, el proveedor podra iniciar con una suscripcién en el Plan
Team - Medium Space, con la posibilidad de paso requerido por volimen de content entries
y/o assets a un Plan Team - Large Space. El proveedor mensualmente debera transferir los
costos facturados por el plan actual + costos de consumos variables, a la Camara de
Comercio de Bogota.

Para el servicio de Algolia, por funcionar bajo un esquema “pay as you go”, donde se factura
por la cantidad de API Calls al API de Blusqueda, y por el niUmero de registros indexados. El
proveedor mensualmente debera transferir los costos facturados por Algolia, a la Camara de
Comercio de Bogota. El costo real variara de acuerdo al uso de los diferentes buscadores
publicados en el sitio, pero se estima un rango de 100K - 320K requests/mes, y 100K - 320K
registros indexados, que equivale a 135 - 432 USD / mes.

Para otros servicios por suscripcion previamente acordados entre el proveedor y la Camara
de Comercio de Bogota, el proveedor debera mensualmente transferir cualquier costo
adicional facturado.

El proveedor debera diligenciar el formato detallado en el “ANEXO 7 - PROPUESTA
ECONOMICA”, para indicar en detalle el desglose de costos relacionados.

Entiendo y me es claro el alcance del objeto de la invitacion.

Aceptay Garantiza Sl I:I NO I:I

NOMBRE DEL REPRESENTANTE LEGAL
C.C.

Firma del Representante Legal
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