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CONVOCATORIA PUBLICA PARA CONTRATAR LOS SERVICIOS DE SOC
(SECURITY OPERATION CENTER- CENTRO DE OPERACION DE
SEGURIDAD) PARA LA CORRELACION, DETECCION Y MONITOREO DE
LOS EVENTOS DE SEGURIDAD DE LA INFORMACION EN LA CCB. No.
3000000777.
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INVITACION A PROPONER MEDIANTE LA MODALIDAD DE
CONVOCATORIA PUBLICA PARA CONTRATAR LOS SERVICIOS DE SOC
(SECURITY OPERATION CENTER- CENTRO DE OPERACION DE
SEGURIDAD) PARA LA CORRELACION, DETECCION Y MONITOREO DE
LOS EVENTOS DE SEGURIDAD DE LA INFORMACION EN LA CCB No.
3000000777

OBJETO: Prestar los servicios de SOC (Security Operaction Center- centro de
operacion de seguridad) para la correlaciéon, detecciébn y monitoreo de los
eventos de Seguridad de la Informacién de la CCB.

CRONOGRAMA

|. FEECHA DE APERTURA DE LA INVITACION: 15 de octubre de 2021.

[I.LEECHA LIMITE PARA PRESENTAR OBSERVACIONES: 22 de octubre 2021.
Se recibiran mediante correo electrénico, y deberan enviarse al abogado a cargo
del proceso en este caso a Andrea Casas Vargas, al e-mail:
idamis.casas@cchb.org.co

Ill. FECHA DE CIERRE DE LA INVITACION: 9 de noviembre de 2021, hasta las
4:00:00 p.m. Las propuestas deben ser remitidas a través de correo electronico
al e-mail ldamis.casas@ccb.org.co, para lo cual se tomara la fecha y hora de
recepcion del correo.

IV. AREA RESPONSABLE: Gerencia de Planeacion.

V. COLABORADOR DE LA CCB_CON QUIEN PUEDE ESTABLECERSE
CONTACTO: Andrea Casas Vargas, teléfono: 5941000 ext 3505, correo
electrénico: idamis.casas@ccb.org.co o Alicia Tovar teléfono: 5941000 ext. 3414
y correo electrénico: alicia.tovar@ccb.org.co

SECCION 1. GENERALIDADES DE LA ENTIDAD Y DE LA INVITACION

NATURALEZA, FUNCIONES E INGRESOS DE LA CCB. La Camara de
Comercio de Bogota —CCB-, es una institucién autbnoma, de derecho privado, con
personeria juridica y sin animo de lucro, de caracter corporativo y gremial, creada
mediante Decreto 062 del 11 de febrero de 1891, que se rige por lo establecido
en el Decreto 410 de 1971, por la Ley 1727 de 2014 y el Decreto Unico
Reglamentario 1074 de 2015 y demas disposiciones que lo reglamente, adicionen
o reformen.

REGIMEN LEGAL APLICABLE Y NATURALEZA DE LA PRESENTE
INVITACION. El derecho aplicable a esta invitacion a proponer y al contrato que
llegaré a suscribirse ser& el consagrado en el ordenamiento juridico colombiano.
Se sujetara, por lo tanto, a las disposiciones del derecho privado, el Estatuto de
Contratacion y el Manual de Procedimientos de Contratacion de la CCB, salvo las
excepciones expresamente consagradas en la ley.
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PACTO DE PROBIDAD. Tanto los colaboradores que intervengan en el proceso
de seleccién, como los interesados en participar en la presente convocatoria daran
estricto cumplimiento al régimen legal de inhabilidades e incompatibilidades y
todas las disposiciones contenidas en el Codigo de Etica y Buen Gobierno
Corporativo de la CCB. Ademés, se abstendran de realizar cualquier conducta o
acto que afecte la transparencia y probidad del proceso. El proponente acepta que
conoce y entiende los términos de la presente invitacién, asi como las reglas
establecidas para la misma y reconoce que las mismas son equitativas y no
conllevan al favorecimiento de un proponente en particular. La participacion en
esta invitacion a proponer la haran con estricto cumplimiento de las normas
juridicas y éticas propias de este tipo de procedimientos contractuales, y conforme
al principio de la buena fe, transparencia y economia.

NATURALEZA DEL ORIGEN DE LOS RECURSOS. Los recursos con los que la
CCB pagara las obligaciones a su cargo, como consecuencia de la ejecuciéon y
cumplimiento del contrato objeto de esta invitacion seran de origen publico.

La CCB se reserva el derecho de modificar el origen de los recursos de manera
unilateral, cuando se presenten circunstancias que a su juicio asi lo ameriten, caso
en el cual se le informaré a los proponentes o al contratista seleccionado, segln
el caso, pero no requerird su aprobacion.

NATURALEZA DE ESTA INVITACION A PROPONER. Este documento contiene
exclusivamente una invitacion a presentar ofertas a la CCB y en ningin caso podra
considerarse como una oferta mercantil. La CCB no estara obligada a contratar
con ninguno de los proponentes que presenten propuestas en virtud de esta
invitacion a proponer. La CCB podra suspender o terminar en cualquier momento
el presente proceso de contratacién, pero informara de ello por el mismo medio
en que publicoé o envié esta invitacidn a proponer o el mecanismo que considere
mas idéneo a los posibles proponentes.

INVALIDEZ DE INFORMACIONES PREVIAS A ESTA INVITACION. La
informacién contenida en este documento sustituye totalmente aquella que
pudiere haberse suministrado con anterioridad a esta invitacion y, por ende, ésta
debera ser tenida en cuenta en su integridad para la presentacion de la oferta.

DOCUMENTOS Y PRELACION. Son documentos de la invitacién a proponer

todos sus anexos y todas las adendas que la CCB expida con posterioridad a la

fecha de publicacién del presente documento. En caso de existir contradicciones

entre los documentos mencionados, se seguiran las siguientes reglas:

a) Si existe contradiccién entre un anexo y los términos de la invitacion,
prevalecera lo establecido en la invitacion.

b) Siempre prevalecera la Ultima adenda publicada sobre cualquier otro
documento.

c) La CCB realizara una interpretacion integral de la presente invitacion en
caso de vacio, falta de claridad y/o contradiccion de acuerdo con la
necesidad de la entidad.

NOTA 1. El indice de esta invitacion a proponer es meramente informativo y
organizativo de la invitacion, por lo tanto, no establece orden para la interpretacion
de la informacién contenida en la presente invitacion.
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ADENDAS. La CCB podra modificar o aclarar los términos de la invitacion a través
de adendas que publicara en la pagina web www.cch.org.co.

EXCLUSION Y LIMITACION DE RESPONSABILIDAD PRECONTRACTUAL. La
CCB no sera responsable por ningun dafio o perjuicio causado a los posibles
proponentes durante la etapa precontractual en caso de que decida no continuar
con la invitacion o suspender la misma. Por tal motivo, no asumiré reconocimiento
alguno por los costos o gastos en los que hubiera podido incurrir los proponentes
para la elaboracion de sus ofertas, dado que los proponentes conocen y aceptan
que la CCB puede no continuar con la invitacién o suspender la misma, cuando lo
considere conveniente.

CONFIDENCIALIDAD DE LA INFORMACION. Los proponentes deberan destinar
la informacién que conozcan en virtud del presente proceso de contratacion Unica
y exclusivamente para la presentacion de la oferta. Se considera informacion
confidencial:

a) Toda la informacion relacionada con la prestacion de los servicios y el
desarrollo de los fines de la CCB.

b) Las caracteristicas y especificaciones de los productos, servicios y
programas de la CCB que no sean de publico conocimiento.

c) Todos los secretos empresariales que posea la CCB de conformidad con la
legislacion vigente.

d) Todos los conocimientos y experiencias de orden técnico, comercial y de
economia de empresa que le permiten a la CCB realizar sus actividades
productivas, desarrollar su objeto social y actividades de organizacion y
administracion, usualmente conocidas como know-how.

e) Toda la informacion sobre politicas de ventas, precios, planes de
distribucion, métodos operativos y de trabajo, desarrollo de productos,
politicas y practicas comerciales.

f) Toda la informacion de datos personales que conozca en virtud de la
presente invitacion y el contrato eventual.

g) Toda la informacion sobre los clientes y potenciales clientes de la CCB,
incluyendo, pero sin limitarse, a los datos personales de los mismos.

h)  Toda la informacion financiera de la CCB.

i) Toda la documentacion y demas informacion sobre el hardware y el software
que utiliza la CCB.

) Toda la informacion que conozca en virtud o con ocasion de la presente
invitacion.

as restricciones respecto de la confidencialidad de la informacién no se aplicaran
la informacion que se describe a continuacion:

Aquella que sea desarrollada independientemente por los proponentes o que
sea recibida legalmente de otra fuente, libre de cualquier restriccion.

Aguella que esté disponible generalmente al publico o sea de publico
conocimiento.

Cuando para la preparacion de las propuestas, la CCB suministre informacién
considerada confidencial, el interesado diligenciarad previamente el respectivo

al
e

cuerdo de confidencialidad, el cual adjuntara a su propuesta o en el momento de
ntregar la informacién y hara parte integral de la misma.

El incumplimiento de dicho acuerdo dar& lugar al inicio de las acciones legales que
correspondan para el cobro de los perjuicios que pudieran producirse a la CCB, por
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la divulgacién de informacion considerada confidencial o por el incumplimiento de
dicho acuerdo, segun lo establecido en el mismo.
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CAMBIO DE REGULACION. La normatividad aplicable a esta invitacion sera la
gue se encuentra vigente a la fecha de publicacion de la invitacion, incluso si entre
la fecha de la invitacion y el plazo maximo sefialado para recibir las ofertas se
modifica o deroga alguna disposicion normativa aplicable. S6lo se exceptua de lo
anterior, aquello que por expresa e imperativa disposicion de la ley nueva deba
ser aplicado a las invitaciones en curso al momento de la entrada en vigor de la
nueva disposicion. La Ley aplicable al contrato sera la vigente al momento de su
suscripcion.

LUGAR DE CUMPLIMIENTO DEL CONTRATO. Bogota, D.C., y lajurisdiccion de
la CCB. (Art. 2.2.2.45.8. Decreto 1074 de 2015).

ESTRUCTURA Y ETAPAS DEL PROCESO.

El texto de esta invitacion a proponer y de todas sus adendas esta disponible en
la pagina Web: www.cch.org.co/proveedores.

Dentro del proceso se cumpliran las siguientes etapas:

Apertura: Es el acto a través del cual se da a conocer los términos de la invitacion
a los posibles proponentes.

Etapa de observaciones: desde la fecha de apertura y hasta la fecha establecida
en cronograma de la invitacion podran los interesados formular preguntas por
escrito a la CCB sobre esta invitacion a proponer. La CCB dara respuesta antes
del cierre por escrito y publicara las preguntas y respuestas a las observaciones
que sean presentadas en tiempo, en la pagina Web de la entidad.

Cierre: momento limite de presentar propuesta.

Evaluacion de propuestas: Es la etapa en la que la CCB verifica el cumplimiento
de los requisitos habilitantes o minimos establecidos en la invitacion y realiza la
etapa de evaluacién de los criterios calificables para aquellos proponentes que
resultaron habilitados. En esta etapa se otorga el puntaje de cada propuesta y
se establece el orden de elegibilidad.

Adjudicaciéon/ Declaratoria desierta: La adjudicacién sera total. La CCB podra
declarar desierto el proceso, con lo cual no adjudicara a ningin proponente.

NEGOCIACION. Si lo considera conveniente, la CCB podra realizar una etapa de
negociacién con el proponente con mayor puntaje o con los proponentes que
hayan cumplido los requisitos minimos habilitantes exigidos en la presente
invitacion, o con los proponentes empatados en los términos del numeral 6.5 de
esta invitacidn a proponer, con el fin de obtener las condiciones mas favorables
para la entidad. Se entenderd que es definitiva la ultima oferta que incorpore las
condiciones mas favorables para la CCB, en caso de no presentarse alguna
contraoferta, se entendera como oferta la Gltima presentada por el proponente.

En caso en que la CCB decida realizar la etapa de negociacion, informara a los
proponentes el procedimiento establecido para tal fin.

ANEXOS DE LA INVITACION.

ANEXO 1. CARTA DE PRESENTACION DE LA OFERTA.
ANEXO 2. ACEPTACION ESPECIFICACIONES TECNICAS.
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ANEXO 3. FORMATO DE INHABILIDADES E INCOMPATIBILIDADES.
ANEXO 4 PROPUESTA ECONOMICA.
ANEXO 5. PROYECTO DE CONTRATO.
ANEXO 6. RELACION DE EXPERIENCIA DEL PROPONENTE.
ANEXO 7. RELACION DE EXPERIENCIA DEL EQUIPO DE TRABAJO.
ANEXO 8. CARTA DE COMPROMISO EQUIPO DE TRABAJO.
ANEXO 9: CARTA DE COMPROMISO EQUIPO- ANALISTA DE OPERACION
ANEXO 10:CARTA DE COMPROMISO SOLUCION TECNOLOGICA PROPUESTA.
ANEXO 11:CERTIFICACION INCENTIVO A LA IGUALDAD DE GENERO Y
EMPODERAMIENTO A LAS MUJERES.
ANEXO 12. PRACTICAS UNIVERSITARIAS.
ANEXO 13. ARCHIVO DE LA INFRASTRUCTURA ACTUAL EN SALITRE Y
AWS.

1.16 CONDICIONES GENERALES DEL EVENTUAL CONTRATO.

Las observaciones y/o aclaraciones que tengan los proponentes sobre el contrato
eventual que va a suscribirse (ANEXO 5 - PROYECTO DE CONTRATO) deberan
presentarse en la etapa de observaciones sefialada en la invitacion a proponer. Si
no se presentan observaciones, se entendera que el documento ha sido aceptado
en su integridad.

Con la presentacion de la oferta se entiende de manera expresa que el proponente
acepta todas las condiciones establecidas en la invitacion a proponer, todas las
clausulas sefialadas en el proyecto de contrato (ANEXO 5 — PROYECTO DE
CONTRATO) y que, una vez adjudicado el contrato, EL CONTRATISTA lo firmara
dentro de los cuatro (4) dias habiles siguientes, sin objecién alguna y cumplira con
los requisitos de ejecucion en los tiempos establecidos para tal fin. Sin embargo,
la CCB se reserva el derecho de hacer las modificaciones al proyecto de contrato
que considere pertinentes, segun la naturaleza de la contratacion.

1.17 DECLARACION DE CUMPLIMIENTO E IMPLEMENTACION DE OBJETIVOS
DE DESARROLLO SOSTENIBLE.

En atencién a los compromisos asumidos por la CCB al adherirse al Pacto Global,
es de sumaximo interés alinear la politica de contratacién con iniciativas concretas
con las cuales promovera la implementacion y aplicacion de los Objetivos de
Desarrollo Sostenible (ODS) que buscan construir un mundo mas equitativo,
incluyente, préspero y sostenible, por parte de sus proveedores y contratistas.

La CCB, est4d convencida de la necesidad de alcanzar los ODS para la
construcciéon del bienestar global y aportar4 a su cumplimiento a través de los
procesos de seleccién, desde los cuales incentivara a las partes interesadas para
que se promuevan y apliquen, desde las pymes, diferentes (ODS), atendiendo a
la naturaleza y caracteristicas de los bienes y servicios a proveer para satisfacer
las necesidades de la CCB.

La CCB como actor relevante de la sociedad civil, busca influir de manera positiva
en el sector privado con la valoracion de criterios de compra sostenible en su
proceso de adquisicion de bienes y servicios y replicar las buenas practicas
contractuales de manera que se estructure un circulo virtuoso, que no solamente
permita a la CCB aplicar un proceso de compra sostenible, sino fortalecer a los
proveedores para que puedan estar preparados para enfrentar los nuevos retos
de Desarrollo Sostenible que impone el futuro de las compras en el sector privado,
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el cual debe estar en total consonancia con la aplicacion de principios como
transparencia, innovacion, libre competencia y no discriminacién.

La CCB, espera de sus contratistas, una participacion activa en la apuesta que
hace para fomentar la compra sostenible y, en consecuencia, requiere total
alineacién, compromiso y contribucion conjunta con estas politicas.

En este sentido, la CCB promovera y procurara, de acuerdo con las
particularidades de cada caso y cuando sea aplicable, a través de su proceso de
adquisicion de bienes y servicios, incentivar la implementacion de objetivos de
desarrollo sostenible como: trabajo decente y crecimiento econdémico; industria,;
innovacion e infraestructura; igualdad de género; agua limpia y saneamiento;
energia asequible y no contaminante; cambio climatico; produccién y consumo, a
los cuales se asignara el puntaje que estime conveniente de acuerdo con su
relevancia en la prestacion del servicio o adquisicion del bien requerido.

SECCION 2 CONDICIONES GENERALES PARA PRESENTAR LA OFERTA

2.1 VIGENCIA DE LA OFERTA. Todas las ofertas deberan tener una vigencia minima
de ciento veinte (120) dias contados a partir de la fecha de presentacion.

2.2 OFRECIMIENTOS ADICIONALES. Sélo se tendran en cuenta las variables técnicas
indicadas en la presente invitacion para la evaluacion de las ofertas. Sin embargo,
si se ofrecen otras ventajas técnicas del servicio o del bien y se suscribe el contrato
con el proponente respectivo, éste quedara obligado a cumplir con TODO lo ofrecido,
sin que esto impliqgue un mayor costo en el contrato. Estos ofrecimientos adicionales
no supondran una modificacion o alteracion a los pardmetros esenciales
establecidos en la invitacibn a proponer y, principalmente, a los factores de
ponderacion y escogencia.

2.3 OFERTAS CONDICIONADAS. No podran sefialarse condiciones diferentes a las
establecidas en esta invitacion a proponer. En caso de que la propuesta formule
condiciones diferentes a las establecidas, no seran tenidas en cuenta.

2.4 ANEXOS DE LA INVITACION A PROPONER. Los proponentes deberan presentar
los anexos establecidos en la invitacién a proponer sin modificacion o aclaracién
alguna, deberan diligenciarse con la informacion solicitada y presentarse firmados
por el representante legal de la persona juridica o la persona natural segun sea el
caso.

2.5 INFORMACION ENTREGADA POR EL PROPONENTE. La CCB queda autorizada
expresamente por el proponente para revisar, verificar y considerar toda la
informacion recibida. El proponente acepta que la informacién que entregue a la
CCB podréa ser conocida por sus colaboradores, por los asesores que ella contrate
en relacion con este proceso o por las autoridades judiciales o administrativas que
la requieran. Los proponentes serdn responsables de advertir que alguna de la
informacion presentada en las ofertas contiene informacién confidencial, privada o
que configure secreto industrial, de acuerdo con la ley colombiana, debiendo indicar
tal calidad y expresar las normas legales que le sirven de fundamento.

2.6 SUFICIENCIA DE LA INFORMACION ENTREGADA. El proponente declara que ha
recibido toda la informacion necesaria y suficiente para elaborar su oferta y que
asume las consecuencias negativas que puedan seguirse de no haber solicitado
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informacion complementaria a la CCB en las oportunidades sefialadas en esta

invitacion. Esta declaracion se entiende hecha por el solo hecho de presentar la
respectiva oferta.

2.7 ACEPTACION DE CONDICIONES. Todos los proponentes deberan declarar que

aceptan, sin reservas y sin condicionamientos de ninguna naturaleza, todas las
condiciones de esta invitacion y las del contrato eventual. Esta manifestacion se
entenderd presentada bajo la gravedad de juramento con la presentacion de la
propuesta.

2.8 POLITICAS DE LA CCB. El proponente, con la presentacion de su propuesta,

declara que conoce y dara aplicacion a las politicas de seguridad de la informacion,
manejo de datos personales, manual de seguridad industrial, que se encuentra
publicado en www.ccb.org.co.

2.9 PROPONENTES QUE NO PODRAN PRESENTAR OFERTAS. No podran

presentar ofertas quienes se encuentren en cualquiera de las hipétesis sefialadas
en el ‘Codigo de Etica y Buen Gobierno Corporativo’ o en cualquier otra hipotesis
legal que determine la configuracion de una inhabilidad, incompatibilidad o una
situacion de conflicto de intereses para contratar con la CCB, se encuentren
reportados en listas restrictivas y los proponentes que hayan suscrito contratos con
la CCB y en la reevaluacion de proveedores hayan tenido como calificacién igual o
inferior 60 puntos hasta el afio 2018 o igual o inferior a 70 puntos a partir del afio
20109.

2.10 DOCUMENTOS DE LA OFERTA. Los documentos que seran tenidos en cuenta

para la evaluaciéon de las ofertas seran Unicamente los que se encuentren en la
propuesta enviada por correo electronico antes del cierre de la invitacion, y los que
se envien en virtud de aclaraciones y/o subsanaciones de los documentos que sean
necesarios para la habilitacion y/o evaluacion.

2.11 PRESENTACION DE LA OFERTA. Para presentar oferta, no es necesario haber

(a)
(b)

retirado formalmente esta invitacion de ninguna dependencia o haber cancelado
suma alguna para obtener este documento.

Los proponentes deberan enviar, en archivos separados, la oferta técnica y la
oferta econdmica de la presente invitacion a través de correo electrénico, los
valores deben ser expresados en PESOS COLOMBIANOS (COP).
Adicionalmente, la oferta debera presentarse foliada y cumpliendo con las
siguientes caracteristicas:

Por correo electronico: Los proponentes deberan enviar en archivos
separados la oferta técnica y la oferta econémica de la presente invitacion y
deberd ser enviada via correo electronico a idamis.casas@ccb.org.co con copia
a alicia.tovar@ccb.org.co, en formato pdf, con la seguridad necesaria que impida
manipulacion o alteracion del contenido. Para que el proponente pueda hacer
uso de este medio de entrega de la propuesta, debera cumplir con las siguientes
especificaciones para el envio, so pena de que la propuesta no sea tenida en
cuenta:

Los archivos deben ser enviados en formato pdf.

El correo enviado debera contener la propuesta (técnica y econdmica, cada una
por separado) con todos y cada uno de los documentos exigidos en esta invitacion,
SUS anexos y soportes.
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El conjunto de archivos enviados por este medio que comprenden la totalidad de
propuesta deberdn tener un tamafio total no mayor de 15 MB, para permitir su
recepcién de acuerdo con la capacidad del buzdn destinado para ello por la CCB.
Deber4 iniciarse el envio de la propuesta con una antelacion no menor de una (1)
hora a aquélla sefialada para el cierre de la invitacion, con el fin de prevenir y
solucionar posibles fallas técnicas que dificulten, retrasen o impidan su recepcién
por parte de la CCB.
Se entenderd que la propuesta fue entregada cuando se hayan recibido todos los
archivos requeridos en la presente invitacién, entendiendo que la fecha y hora de
recibo corresponderda al recibo del ultimo documento, lo cual sera validado en el
sistema.
El proponente debera confirmar a la CCB la entrega de la propuesta por este
medio, sin perjuicio de que la CCB confirme su recepcién de manera simultdnea
0 posterior a este aviso.
Los archivos adjuntos no deben tener dentro del nombre del archivo doble
extension y no deben contener caracteres ASCIl o caracteres especiales tales
como (.,*_-/+).
El proponente debe tener en cuenta que la propuesta es una solay en caso
de enviar varios correos, la hora de cada uno de los correos electronicos
debe ser maximo en la hora prevista para el cierre.

NOTA 1: Las propuestas presentadas fuera de término no seran tenidas en
cuenta vy se entenderan como no presentadas.

NOTA 2: Se sugiere incluir un indice que organice la informacion que se
presente, donde se destaquen claramente los capitulos y subcapitulos de la
propuesta, debidamente referenciados con la pagina que corresponde segun la
foliacion realizada.

NOTA 3: La propuesta se presentarda sin borrones, tachaduras o enmendaduras,
a menos que se haga la respectiva salvedad, la cual se entiende hecha con la
aclaracion firmada por el representante legal. Si no se efectla la respectiva
salvedad y ésta obedece a un criterio de seleccion, no seran objeto de
calificacion los documentos que presenten este tipo de situaciones.

NOTA 4: El proponente utilizara y diligenciara la totalidad de los formatos que se
suministren, sin modificar su tenor literal y/o su sentido.

IDIOMA.

Se entiende que el idioma oficial para presentar oferta y suscribir el negocio
juridico que resultase de la presente invitacion es el espafiol, por lo tanto, la
oferta y sus anexos, asi como los documentos y las comunicaciones entregadas,
enviadas o expedidas por los proponentes para efectos del desarrollo de la
presente invitacion que estén en idioma extranjero, deben ser otorgados en
idioma espafiol y deberan presentarse junto con su original otorgado en idioma
extranjero.

LEGALIZACION DE DOCUMENTOS OTORGADOS EN EL EXTERIOR.
Si se presentan documentos publicos extranjeros, ellos deberan venir
apostillados o legalizados segun el caso de conformidad con la Resoluciéon 1959

de 2020 expedida por el Ministerio de Relaciones Exteriores y demdas
disposiciones que la reglamenten, adicionen o reformen.
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Si el documento legalizado o apostillado esta en idioma distinto al castellano,
debera presentarse acompafiado de una traduccién oficial al castellano.

Si se presentan documentos privados extranjeros, se entenderan por privados
aqguellos que no ostentan el caracter de publicos, deberan aportarse en original
junto con la respectiva traduccion.

SECCION 3. REQUISITOS MINIMOS HABILITANTES

El incumplimiento por parte del proponente de cualquiera de los requisitos
minimos habilitantes que se enlistan a continuacion, dard lugar a que la
propuesta presentada no sea objeto de asignacién de puntaje.

3.1 REQUISITOS JURIDICOS MINIMOS PARA PRESENTAR LA OFERTA.

3.1.1

Ademas de los documentos que se mencionen en otros numerales de esta
invitacion y que se refieren a diferentes aspectos de la oferta o de la persona
proponente, los interesados deberan anexar los siguientes documentos:

CAPACIDAD PARA PRESENTAR OFERTAS.

Personas que pueden participar. En la presente invitacién a proponer pueden
participar personas juridicas, nacionales o extranjeras, cuyo objeto social esté
directamente relacionado con el objeto del contrato a celebrarse.

No se permitira la presentacién de consorcios o uniones temporales.

Para las personas juridicas, la duracién de la sociedad debe ser por lo menos la
vigencia del contrato y un afio mas.

Las personas juridicas extranjeras deben acreditar su existencia vy
representacion legal con el documento idéneo expedido por la autoridad
competente en el pais de su domicilio con expedicion no superior a tres (3)
meses desde la fecha de presentacion de la oferta, en el cual conste su
existencia, fecha de constitucion, objeto, duracién, nombre del representante
legal, o nombre de la persona que tenga la capacidad de comprometerla
juridicamente, y sus facultades, sefialando expresamente que el representante
no tiene limitaciones para contraer obligaciones en nombre de la misma, o
aportando la autorizacién o documento correspondiente del érgano directo que
lo faculta. En todo caso, en el evento de ser adjudicado un contrato a una
sociedad extranjera, ésta deberd cumplir con lo establecido en el Art. 469 y
siguientes Cadigo de Comercio Colombiano.

Si se presentan documentos publicos extranjeros, ellos deberan venir
apostillados o legalizados segun el caso de conformidad con la Resolucion 1959
de 2020 expedida por el Ministerio de Relaciones Exteriores y demas
disposiciones que la reglamenten, adicionen o reformen.

Si el documento publico extranjero presentado legalizado o apostillado esté en

idioma distinto al castellano, debera presentarse acompafiado de una traduccion
oficial al castellano.
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Las sociedades extranjeras sin sucursal en Colombia, como requisito minimo
para presentar la propuesta, deben contar con un apoderado debidamente
constituido y anexar el respectivo poder con las formalidades legales.
Igualmente, en el caso de ser seleccionada su oferta, deberan cumplir con la
obligacién de constituir una sucursal en Colombia con los requisitos del Codigo
de Comercio de Colombia.

En caso de que el representante legal o apoderado tenga limitaciones para
presentar la oferta, el proponente debera aportar copia o extracto del acta del
organo interno competente, donde conste la autorizacién para presentar la
oferta.

NOTA 1. Los proponentes con la presentacion de la oferta aceptan que seran
consultados en las listas restrictivas para verificar que no se hallen incursos en
causal de inhabilidad o incompatibilidad o conflictos de intereses para celebrar o
ejecutar el contrato que pudiere derivarse de la presente invitacion, se verificara,
entre otros, el boletin de responsables fiscales de la Contraloria General de la
Republica, antecedentes disciplinarios de la Procuraduria General de la Nacion
y Antecedentes Judiciales. En el caso que los proponentes se encuentren
incursos en alguna causal de inhabilidad, incompatibilidad o conflicto de
intereses para contratar con la CCB, su oferta no sera tenida en cuenta.

NOTA 2. No seran aceptadas las ofertas de aquellos proponentes que hayan
celebrado y ejecutado contratos con la CCB y su calificacion en la “reevaluacion
de proveedores” haya sido igual o inferior a 60 puntos hasta el afio 2018 o igual
o inferior a 70 puntos a partir del afio 2019.

NOTA 3. La CCB, se reserva el derecho de contratar 0 no, con proponentes que
se encuentren en cualquiera de las condiciones que se mencionan a
continuacion y que generen un riesgo en el cumplimiento de los servicios a
contratar o un riesgo reputacional para la CCB

1. Cuando se estén llevando controversias judiciales o extrajudiciales entre el
proponente y la Camara de Comercio de Comercio de Bogota o sus filiales.

2. Cuando se encuentren en procesos de insolvencia bajo el marco de la Ley
1116 de 2006 y demas disposiciones que lo reglamenten, adicionen o
reformen.

3. Cuando se les haya abierto una investigacion o se les formule pliego de
cargos, o cuenten con multas o sanciones impuestas por entidades de
inspeccion, vigilancia y control, sin importar la firmeza de los actos
administrativos que las hayan impuesto.

4. Cuando se encuentren reportados en el Boletin de deudores morosos del
Estado publicado por la Contaduria General de la Nacion.

MATRICULA MERCANTIL. En el caso de proponentes colombianos deben estar
matriculados en la camara de comercio del domicilio principal y estar al dia con
las renovaciones de sus matriculas mercantiles.

A la oferta deberan anexar el certificado de existencia y representacion legal y la
constancia de renovacion de la matricula mercantil, Unicamente cuando el
registro mercantil corresponda a una jurisdiccion distinta de la Camara de
Comercio de Bogota.

13



CO Camara

de Comercio
CDde Bogota

3.1.3 CARTA DE PRESENTACION DE LA OFERTA. Carta de presentacion de la
oferta (ANEXO 1), diligenciada y suscrita por el representante legal de la persona
juridica o su apoderado, en la que debera constar inequivocamente la aceptacion
del Cdédigo de Etica y Buen Gobierno de la CCB, la aceptacion de todas las
condiciones de la invitacion y de las clausulas generales del contrato eventual
gue se sefialan en el (ANEXO 5).

3.1.4 RUT. Fotocopia del certificado actualizado del RUT del proponente colombiano
y de cada uno de los miembros del consorcio o unién temporal.

NOTA. Si este documento ha sido remitido a la CCB durante el Gltimo afio y no
han cambiado su condicion tributaria, se puede abstener de remitirlo
nuevamente y debe aclararlo en la propuesta.

3.1.5 CEDULA DE CIUDADANIA. Fotocopia de la cédula de ciudadania del
representante legal del proponente o su documento equivalente de identificacion
para el caso de extranjeros.

3.1.6 POLIZA DE SERIEDAD DE LA OFERTA. Por el hecho de presentar oferta y de
vencerse el plazo del cierre sin que la misma haya sido retirada, se entendera
gue la propuesta es irrevocable y que el proponente mantiene vigentes todas las
condiciones originales de su oferta durante todo el tiempo que dure la invitacion
a proponer, incluidas las prorrogas de los plazos que llegaren a presentarse de
acuerdo con estas bases:

El proponente deberéa constituir garantia de seriedad de la oferta con el fin de
amparar la seriedad y validez de la oferta presentada, en los siguientes términos:

Objeto: Amparar la seriedad y validez de la oferta presentada.

Asegurado y beneficiario: CAMARA DE COMERCIO DE BOGOTA.
Tomador: Proponente.

Valor Asegurado: DOSCIENTOS CUARENTA Y CINCO MILLONES DE
PESOS M/CTE. ($245.000.000)

e Vigencia de la Garantia: Por el término de ciento veinte (120) dias,
contados a partir del cierre de la presente invitacion. En todo caso, la
garantia de seriedad de la oferta deberd estar vigente hasta el
perfeccionamiento y legalizacion del contrato resultante de la presente
invitacion.

NOTA 1: El proponente debera adjuntar copia del recibo de pago de la pdliza
respectiva junto con su oferta.

NOTA 2. La garantia de seriedad de la oferta podra ser:

Pdéliza. La poliza deberd adjuntarse con la caratula y clausulado, deberd estar
acompafada del recibo o constancia del pago de la prima o constancia de que la
poéliza no expirara por falta de su pago o por revocacion unilateral. La garantia
debera ser expedida por una compafia de seguros legalmente constituida en
Colombia, vigilada por la Superintendencia Financiera.

Garantia bancaria a primer requerimiento. Pueden ser utilizadas como

mecanismo de cobertura aceptable por la CCB para cubrir los riesgos derivados de
la seriedad de la oferta. A través de una garantia bancaria, una instituciéon financiera
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nacional o extranjera, asume el compromiso firme, irrevocable, autonomo,
independiente e incondicional de pagar directamente a la CCB, a primer
requerimiento, hasta el monto garantizado, una suma de dinero equivalente al valor
del perjuicio sufrido por la CCB como consecuencia del incumplimiento de las
obligaciones asumidas por el proponente o contratista, ante la presentacion del
documento que asi lo declara. La garantia debera constar en documento privado
en el cual el establecimiento de crédito asuma en forma expresa, autonoma e
irrevocable en favor de la CCB el compromiso de honrar las obligaciones a cargo
del solicitante, en caso de incumplimiento por parte de éste. La garantia debera ser
efectiva a primer requerimiento cuando se declare el incumplimiento de las
obligaciones contractuales o cualquiera de los eventos constitutivos de
incumplimiento de la seriedad de los ofrecimientos hechos, se ponga en
conocimiento del establecimiento de crédito. El oferente deberéa acreditar la
constitucion de la garantia, mediante la entrega del documento contentivo de la
misma, suscrito por el representante legal del establecimiento de crédito o por su
apoderado y en ella debera constar: (i) el nombre de la CCB como beneficiaria de
la garantia; (ii) los riesgos garantizados; (iii) la forma de hacer exigible la garantia,
en la cual no se podra imponer a la CCB condiciones més gravosas a las contenidas
en la invitacion; (iv) el valor de la garantia y, (v) la vigencia de la garantia la cual
debera adecuarse a lo previsto en la invitacion, para cada una de las coberturas.
Seran admisibles, las siguientes garantias bancarias a primer requerimiento: El
contrato de garantia bancaria o la carta de crédito stand by.

Depésito de dinero en garantia. Serda admisible como garantia el depdsito de
dinero en garantia de conformidad con lo previsto en el articulo 1173 del CAdigo de
Comercio. Esta garantia seré constituida ante una institucion financiera vigilada por
la Superintendencia Financiera de Colombia y debera otorgarse a favor de la CCB,
por el monto exigido por esta Ultima, respetando como minimo los limites
establecidos en la invitacion. "

3.2 REQUISITOS FINANCIEROS MINIMOS PARA PRESENTAR LA OFERTA.

Los proponentes deberan presentar con su oferta, los estados financieros
certificados con corte fiscal al 31 de diciembre de 2020 bajo normas NIIF, de interés
general o particular, que permitan la facil consulta o determinacién de las variables
para tener en cuenta.

La capacidad financiera exigida es la siguiente:

No. Variable Minimo requerido
1 Capital de trabajo >= $204.000.000
2 Razo6n corriente >=1,1
3 Endeudamiento <=75%

4 Patrimonio >= $979.000.000
5 Utilidad Neta >=0
TOTAL

Se considerara que cumplen con la capacidad financiera requerida para asumir el
contrato, los proponentes que acrediten minimo 4 de los 5 indices o variables
establecidos.
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Si con base en la informacion financiera reportada a 31 de diciembre de 2020 la
empresa evaluada no cumple con la capacidad financiera, pero acreditd el
cumplimiento de 3 de los items requeridos en el cuadro antes citado, se evaluara la

capacidad financiera con la informacion del afio 2019 y se considerara habilitado si
cumple con 4 de los 5 indices requeridos en el anterior cuadro.

NOTA 1. La CCB podra verificar la coherencia de la informacion financiera de los
proponentes que se encuentren matriculados o inscritos en el registro mercantil de la
CCB.

NOTA 2. La CCB verificard que el proponente no se encuentre en estado de
insolvencia o bajo condiciones financieras o de cualquier otra indole que pudieran
implicar un riesgo no admisible para la CCB. Asi mismo, la oferta que no cumpla con
la totalidad de las condiciones financieras exigidas no sera considerada.

NOTA 3. Los Estados financieros de un proponente extranjero presentados en
cualquier divisa deberan ser convertidos a ddlares de los Estados Unidos de América
tomando la tasa de cambio de moneda extranjera — USD correspondiente al dia
exacto de cierre contable respectivo, publicada por el Banco de la Republica de
Colombia, en ausencia de datos histéricos del Banco de la Republica se utilizara la
tasa de cambio reportada por el banco  central del pais
de origen, el resultado obtenido se convertird a pesos colombianos con la Tasa
Representativa del Mercado — TRM correspondiente al dia exacto de cierre contable
respectivo.

3.3 REQUISITOS TECNICOS MINIMOS PARA PRESENTAR LA OFERTA.

Las condiciones enunciadas en el presente numeral son las minimas necesarias
para satisfacer los requerimientos de la CCB. El cumplimiento de estas condiciones
minimas no mejorara la calificacion de la oferta y su incumplimiento impedira tener
en cuenta la oferta para evaluacion.

3.3.1 ACEPTACION DEL ANEXO DE ESPECIFICACIONES TECNICAS. EI
proponente debera allegar en su propuesta, el ANEXO 2. ACEPTACION
ESPECIFICACIONES TECNICAS, debidamente diligenciado y firmado por el
representante legal de la persona juridica o su apoderado, mediante el cual
acepta y garantiza el cumplimiento de todas las caracteristicas técnicas descritas
en éste, en caso de que llegue a adjudicarsele el contrato respectivo.

Las condiciones enunciadas en el ANEXO 2 son las minimas necesarias para
satisfacer los requerimientos de la CCB. Por tal motivo, las mismas no podran
ser condicionadas. El cumplimiento de estas condiciones minimas no mejorara
la calificacion de la oferta y su incumplimiento o condicion impedira tomar en
cuenta la propuesta para evaluacion.

3.3.2 EXPERIENCIA DEL PROPONENTE.

El proponente deberd acreditar experiencia mediante la presentacion de hasta
cuatro (4) certificaciones de contratos ejecutados y/o en ejecucion a partir del 1 de
enero de 2018, cuya sumatoria debe ser igual o superior a $1.713.600.000 antes de
IVA, en las cuales debe constar la ejecucion de las siguientes actividades: (i)
correlacion, deteccion y el monitoreo de eventos de seguridad de infraestructura
tecnolégica; (i) captura, integracion, correlacién, analisis, alertamiento,
escalamiento y reportes de los eventos, alarmas e incidentes de seguridad de la
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informacion; y (iii) generacién de recomendaciones para la respuesta a eventos de
seguridad de la informacién.

Respecto de los contratos en ejecucion, estos debe tener minimo un afio de
ejecucion e indicar el monto ejecutado del contrato antes de IVA a la fecha de cierre
de la invitacién, en el cual conste la ejecucion de las actividades solicitadas en la
experiencia.

NOTA 1: Esta relacion de clientes que conste en las certificaciones, podra ser
verificada por la entidad mediante entrevista telefénica al contacto relacionado
por el proponente.

Informacion sobre la experiencia relacionada de la compafiia:
¢ Nombre de la entidad contratante.
Objeto del contrato.
Alcance del contrato.
Plazo del contrato en meses.
Fecha de inicio y de finalizacion (dia-mes afio).
Valor del contrato.
Nombre, cargo, teléfono, correo electronico y celular de la persona de
contacto.

NOTA 2: La certificacion puede ser reemplazada por la copia del contrato,
siempre y cuando también se anexe la respectiva acta de recibo y acta de
liquidacién, debidamente suscrita por la persona competente de la entidad
contratante, que en conjunto cumplan con los contenidos y requisitos
establecidos en este literal.

NOTA 3: Si el proponente ha ejecutado algun contrato con la CCB que cumpla
con los requisitos minimos establecidos en el presente numeral, deberéa informar
el nimero del contrato en su propuesta, con el fin de validar la informacién. Dicha
experiencia podra ser tenida en cuenta dentro del presente proceso de seleccion;
en este caso el proponente no tendra que allegar la certificacion del respectivo
contrato.

NOTA 4: Si la certificacion viene liquidada en dolares de los Estados Unidos de
Ameérica, la CCB procedera a su conversion, tomando la Tasa Representativa
del Mercado — TRM correspondiente al ultimo dia del mes de suscripcion del
Contrato respectivo. La fuente de las tasas de cambio sera el portal web del
Banco de la Republica (www.banrep.gov.co).

NOTA 5: Si la certificacién viene liguidada en una moneda diferente a pesos
colombianos COP y a délares de los Estados Unidos de América, la CCB
procedera a su conversion, tomando la Tasa de Cambio Moneda Extranjera —
USD$ correspondiente al ultimo dia del mes de suscripcion del Contrato
respectivo. La fuente de las tasas de cambio ser& el portal web del Banco de la
Republica (www.banrep.gov.co). En ausencia de datos histéricos del Banco de
la Republica se utilizara la tasa de cambio reportada por el banco central del pais
de origen. El resultado obtenido se convertira a pesos colombianos con la Tasa
Representativa del Mercado — TRM correspondiente al ultimo dia del mes de
suscripcion del Contrato respectivo.

NOTA 6: Las certificaciones que se alleguen indicando el valor del contrato en
Salarios Minimos Legales Mensuales Vigentes se haré la conversion de acuerdo
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con el valor del SMLMYV establecido para el afio de terminacién del contrato que
se quiera acreditar.

NOTA 7: La experiencia debera relacionarse en el ANEXO 6 - EXPERIENCIA
DEL PROPONENTE.

NOTA 8: Si la constitucién del proponente es menor a tres (3) afos, puede
acreditar la experiencia con la que hayan obtenido sus accionistas, socios.

NOTA 9: En el caso en el que el proponente o alguno de sus miembros haya
obtenido la experiencia como parte de un consorcio, unién temporal o cualquier
otra forma de asociacion, para acreditar el valor de la experiencia habilitante se
multiplicara el monto del valor del contrato por el porcentaje de participacion que
tenga el proponente o sus miembros en el consorcio o unién temporal ejecutor
del contrato.

EQUIPO DE TRABAJO.

El proponente debe ofrecer un equipo de trabajo conformado como se describe
a continuacién, para lo cual deberd presentar las hojas de vida y las
certificaciones de experiencia y formacion del personal que dispondra para la
CCB, quienes seran responsables de las actividades descritas para cada rol en
el anexo técnico:

Un (1) Lider de cuenta: Profesional en ingenieria de sistemas o afines segun el
SNIES que tenga como minimo 2 afios de experiencia en gerenciade proyectos
relacionados con la prestacién de servicios SOC.

Rol: Responsable permanente del contrato quien poseera la misién completa del
mismos. El proponente debe garantizar que esta persona se encuentre en la
ciudad de Bogota D.C.

Un (1) Coordinador de SOC: Profesional en ingenieria de sistemas o afines
segun el SNIES que tenga como minimo 2 afios de experiencia en la coordinacién
de operaciones de contratos cuyo objeto se relacione con la correlacion,
deteccién y monitoreo de los eventos de Seguridad, debe contar con certificacién
en el uso de las herramientas propuestas por el proponente, en la version mas
reciente con la que se prestara el servicio.

Rol: Sera el responsable de coordinar la ejecucion de las actividades del
contrato.

Analistas_de operacidon: Deben contar con certificacion en el uso de las
herramientas propuestas por el proponente, en la version mas reciente con la que
se prestara el servicio.

Rol: Encargados de la administracion, monitoreo y operacion. Deben de ejecutar
las actividades requeridas por el Coordinador de Operaciones para una correcta
prestacion del servicio.

NOTA 1. Carta Compromiso Equipo de Trabajo (anexo 8) diligenciado y firmado,
por cada uno de los miembros del equipo de trabajo, donde consta la decisién y
compromiso del profesional presentado de participar en el desarrollo del
contrato.
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NOTA 2. El proponente deberd suscribir Carta Compromiso Equipo — Analistas
de Operacién (Anexo 9) donde se comprometa a garantizar que contara con el

equipo de Analistas de Operacion que dispondra para la prestacién de este
servicio cumple con estas condiciones.

NOTA 3. EL proponente debera definir la cantidad de Analistas de Operacién
requeridos para el cumplimiento de los acuerdos de niveles de servicio.

El proponente dentro de su propuesta podra presentar personal adicional al
minimo requerido.

Es responsabilidad del proveedor asegurarse de que exista la cantidad suficiente
de especialistas para cumplir con el cronograma de implementacion y los ANS
definidos en este documento.

La CCB cuando lo estime conveniente, podra solicitar las hojas de vida del
equipo de trabajo del Rol Analistas de Operaciones que hace parte de la
operacion, para efectos de verificacion, control y auditorias entre otros, del
cumplimiento de los requisitos exigidos.

NOTA 4. Para verificar la experiencia del equipo de trabajo, el proponente debera
anexar los siguientes documentos (excepto para el Rol: Analistas de Operacion):

o Copia del acta de grado o diploma o tarjeta profesional
o Hoja de vida

o Certificaciones de experiencia expedidas por las empresa donde asegure
que el profesional cuenta con la experiencia listada en la hoja de vida.

El proponente debera velar por la permanencia del equipo de trabajo presentado
en la propuesta. En caso de que sea estrictamente necesario realizar algun
cambio, el proponente debera entregar para aval de la CCB la hoja de vida del
nuevo consultor, el cual debera tener las mismas o mejores calidades,
transferencia de conocimiento y experiencia exigida en la invitacion y deberan
entregar las certificaciones que asi lo acrediten.

De otra parte, durante la ejecucién del contrato la CCB podra solicitar el cambio
del personal, lo cual ser4 acatado en forma inmediata por el proponente
seleccionado.

En todo caso, durante la ejecucién del contrato el proponente debera garantizar
en todo momento que el equipo de trabajo se encuentre completo.

SECCION 4. PLAZO DE EJECUCION

4.1 PLAZO DE EJECUCCION.

La ejecucién del contrato se debe dar en un plazo de tres (3) afios, desde el
cumplimiento de los requisitos de ejecucion.

SECCION 5. PROPUESTA ECONOMICA Y FORMA DE PAGO
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5.1. PROPUESTA ECONOMICA.

El proponente indicaré cual es la remuneracion total que exigira por la ejecucion
de todos los servicios indicados en la presente invitacion.

La oferta econédmica (ANEXO 4) correspondera al valor total del servicio. La
oferta deberd incluir LA TOTALIDAD DE COSTOS directos y/o indirectos en los
cuales incurre el proponente para la prestacion del servicio, asi como el valor del
respectivo IVA y el valor total de la oferta IVA incluido.

El ANEXO 4 debera ser presentado sin tachones o enmendaduras, no podra ser
modificado, y debera contener la totalidad de la informacion solicitada.

La CCB podra, en caso de error, realizar las correcciones aritméticas de la
propuesta econémica a que haya lugar. El proponente esta obligado a cumplir el
valor ofertado en la propuesta econémica luego de realizadas las correcciones.

Los valores deben presentarse en pesos colombianos (COP), sin decimales, en
caso de decimales, se debera aproximar al entero mas cercano. Si la oferta no
se encuentra aproximada, la CCB queda facultada para realizar esta
aproximacion y el proponente acepta los valores finales que resulten de la oferta
luego de las aproximaciones.

En el evento en que la CCB solicite aclaracién a la propuesta econdmica, esta
no puede ser modificada. De lo contrario, la CCB estudiara la viabilidad de
tenerla en cuenta o rechazarla.

5.2. FORMA DE PAGO.
La CCB pagara al CONTRATISTA de manera mensual el valor del contrato por los

servicio efectivamente prestados previo recibo a satisfaccion por parte del
Supervisor del contrato y de los entregables.

SECCION 6. EVALUACION DE LA PROPUESTA

Los criterios expresados en esta seccion son indicativos de cuéles son los
aspectos que la CCB considerara en las ofertas que reciba, del modo como
realizara esa valoracion y de los diversos niveles de importancia que concede a
distintas materias.

6.1 ACLARACION Y SUBSANABILIDAD DE LA OFERTA.

Los proponentes podran modificar o aclarar su oferta como lo consideren
pertinente en cualquier momento antes de la fecha y hora de cierre y presentacion
de propuestas.

Luego de vencido el plazo para presentar propuestas, la CCB podra pedir a los
proponentes, aclaraciones y/o documentos relativos a la propuesta, sin que con
ello el proponente pueda modificar el alcance inicial de la misma, ni acreditar
requisitos o condiciones adquiridas con posterioridad al cierre del proceso de
seleccién. En el documento de solicitud de aclaraciones, la CCB informara a cada
proponente el plazo para subsanar lo solicitado. En caso de que el proponente no
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presente la aclaracion en el plazo establecido (medio y hora), la CCB podra
descartar su propuesta y no tenerla en cuenta para ser evaluada.

6.2 PRIMERA FASE DE EVALUACION DE LAS OFERTAS: VERIFICACION DEL
CUMPLIMIENTO DE LOS REQUISITOS MINIMOS HABILITANTES
ESTABLECIDOS EN LA INVITACION.

En la primera fase de la evaluacién, la CCB verificara que la oferta cumpla con
todas las exigencias minimas y los requisitos habilitantes contenidas en esta
invitacion a proponer.

6.3 SEGUNDA FASE DE EVALUACION DE LAS OFERTAS: Calificacion.

Las propuestas que queden habilitadas agotadas las fases de evaluacion segun
corresponda, seran evaluadas conforme a los siguientes criterios:
Para el efecto, se ha establecido un total de 100 puntos para la evaluacién, de
conformidad con las siguientes reglas:
CRITERIOS DE EVALUACION
CRITERIO DESCRIPCION PUNTOS*
Evalla la parte econdmica de la oferta para lo cual debe
considerarse el precio. Obtendra mayor puntaje la
propuesta que ofrezca un menor valor. Las demas
obtendran puntaje de manera proporcional.
Precio El célculo del puntaje proporcional se realizara mediante 85
regla de tres inversa, segun la siguiente férmula:
Puntaje proponente x = Puntaje maximo X Oferta econémica mas baja
Oferta econdmica proponente X
Ceritifcado de |Corresponde a la tenencia de un certificado de calidad 1SO
seguridad de la |27001:2013 Vigente, el cual debe ser presentado junto con 5
informacion [la propuesta
El proponente que ofrezca desarrollar el contrato
] promoviendo la igualdad de género y empoderamiento
Incentivo ala | femenino, se hara acreedor al puntaje por este concepto.
|gugldad de Este requisito se debera acreditar por parte del proponente
generoy con la presentacion de certificacion del representante legal 3
empoderamlento manifestando que el personal designado para el
alas mujeres | cymplimiento del contrato sera conformado al menos por
el 50% de mujeres.
Corresponde a la condicion de pertenecer al Forum of
e Incident Response and Security Teams (FIRST) vigente,
Afiliacion first 2
el cual debe ser presentado en la propuesta.
El proponente que este inscrito, certifique o cuente con
algun sello sobre trabajo en programas y/o aportes a la
sostenibilidad (medio ambiente o impacto social
Aporte ala enmarcados en los ODS de las Naciones Unidas) de un 1
sostenibilidad tercero idéneo como Pacto Global, ICONTEC con su sello
de sostenibilidad, Estandares GRI o Sistema B, o podra
obtener el puntaje, el proponente que acredite su condicién
como Sociedad Comercial de Beneficio e Interés Colectivo,
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0 Sociedades BIC. Calidad que se verificara en el
Certificado de Existencia y Representacion Legal expedido
por la Camara de Comercio correspondiente, obtendra 1
punto.

Se otorgara un (1) punto al proponente que acredite que
ha proporcionado préacticas universitarias para la
formacion de los estudiantes de UNIEMPRESARIAL
durante los ultimos dos (2) afios desde la fecha de cierre
de la convocatoria, mediante una certificaciéon emitida por
UNIEMPRESARIAL.

El punto también se otorgara al proponente que acredite 1
que proporcionara practicas universitarias para la
formacion de los estudiantes de UNIEMPRESARIAL
durante la vigencia del contrato, lo cual se acredita
aportando a la fecha del cierre de la convocatoria la
certificacion del representante legal manifestando dicho

Préacticas
Universitarias

COMpromiso.
a4 Corresponde a la condicién de pertenecer al Circulo de
Afiliacién al Afiliados de la CCB al d I
Circulo de la iliados de la al momento de presentar la propuesta. 3
CCB

TOTAL 100

El resultado total de los puntos corresponde a la sumatoria del puntaje
proporcional que obtendrd cada criterio y se tendran en cuenta hasta el tercer
(3er) decimal del valor obtenido como puntaje.

6.4 EMPATE.

Si después de aplicar los criterios de evaluacion a las ofertas recibidas, se tiene
gue dos o mas de ellas obtienen el mismo puntaje, la CCB podra convocar a los
proponentes empatados a una etapa de negociacion de la oferta; en los mismos
términos establecidos en el numeral 1.14 de esta invitacién a proponer, en tal
caso, la CCB les informard previamente a los proponentes el procedimiento
establecido para esta etapa.

Si la etapa de negociacion de las ofertas no es convocada o0 no se presentan

contraofertas, prevalecera entre las ofertas empatadas aquella que haya ofrecido
el menor precio.

SECCION 7. ADJUDICACION.

7.1 ADJUDICACION TOTAL:

La adjudicacion de la presente invitacion a proponer se hara de manera total al
proponente que resulte seleccionado.

CAMARA DE COMERCIO DE BOGOTA

[Fin de la invitacidn]
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ANEXO 1
CARTA DE PRESENTACION DE LA OFERTA

Ciudad y Fecha

Sefiores:

Direccién de Contratacion

CAMARA DE COMERCIO DE BOGOTA —CCB-
Av. El dorado No. 68D-35 Piso 4.

Bogoté, D.C.

Asunto: Convocatoria Publica para contratar los servicios de SOC (Security
Operation Center- Centro de Operacion de Seguridad) para la correlacion,
deteccién y monitoreo de los eventos de Seguridad de la Informacion—
3000000777.

Respetados sefiores:

En mi calidad de representante legal de 0 apoderado, me permito
presentar oferta y los documentos necesarios para participar en la invitacion a
proponer del asunto, de acuerdo con las condiciones establecidas en la
invitacion.

Declaro asi mismo que:

1.

Estoy autorizado legalmente para firmar y presentar la oferta y la
documentacion anexa.

La oferta y el contrato que llegase a suscribirse s6lo compromete a la
sociedad o entidad que represento y suscribe el presente documento.

Conozco, he revisado y acepto sin condicionante alguno, todos los
términos y condiciones de la invitacion a proponer, proyecto de contrato y
demas anexos. La sociedad o entidad que represento que firma el presente
documento, renuncia de manera expresa a cualquier reclamacion que
tenga como fundamento la suspension, terminacién anticipada o
declaratoria desierta de la invitacion a proponer o que se derive del
desconocimiento o la erronea interpretacion de los documentos originales
de la misma y sus anexos, ya que exisiti6 oportunidad suficiente para
formular preguntas y solicitar aclaraciones sobre los mismos.

Declaro que Sl / NO conozco, acepto y cumplo con todos los
reguisitos técnicos sefialados en el ANEXO 2— ESPECIFICACIONES
TECNICAS.

Manifiesto de manera libre, inequivoca, especifica y expresa, mi
autorizacion para el tratamiento de datos de caracter personal y los de la
empresa, los cuales suministre y estdn contenidos en la presente oferta y
en sus anexos. Adicionalmente, declaro que conozco y acepto la Politica 'y
los procedimientos para el tratamiento de datos de la CCB los cuales he
consultado en www.cch.org.co/protecciondedatospersonales. Asi mismo,
declaro que conozco los derechos que me otorga la Ley 1581 de 2012 y
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que puedo ejercerlos, resolver dudas e inquietudes escribiendo al correo
electrénico protecciondedatos@cchb.org.co

Asi mismo que, como representante legal de la sociedad o entidad,
responsable y encargado del tratamiento de datos de caracter personal de
la informacién contenida en la presente propuesta, cuento con las
autorizaciones correspondientes de los titulares de datos personales que
aparecen en la presente oferta y de las cuales allego en el ANEXO 6. Lo
anterior en cumplimiento a los deberes y obligaciones establecidos por la
Ley 1581 de 2012, por lo tanto, ante cualquier incumplimiento de dichos
deberes y obligaciones y si se presentara alguna reclamacion por el
tratamiento de los datos incluidos en esta oferta declaro que mantendré
indemne a la CCB.

Realizaré los trdmites necesarios para la suscripcion, perfeccionamiento y
ejecucion del contrato en los plazos sefialados en la invitacién a proponer.

La presente oferta consta de ( ) folios debidamente numerados.
El término o fecha de validez de la oferta que presento es de 120 dias.

Declar6 que es la intencion de la sociedad o entidad que represento cumplir
con lo ofrecido en la oferta y suscribir el contrato eventual. Por tal motivo con
la carta de presentacion de la oferta acepto que la CCB podra hacer efectiva
la poliza de seriedad de la oferta en caso de revocar la oferta o ante la
negativa injustificada de suscribir y legalizar el respectivo contrato dentro de
los cuatro (4) dias habiles establecidos para tal fin.

10. Presento cronograma detallado propuesto para la ejecucion del objeto del
contrato.

11. Presento la oferta econémica (ANEXO 4) en archivo separado de la oferta
técnica.

12. Ladireccién comercial de la sociedad o entidad que represento, donde se
pueden remitir o enviar por correo notificaciones relacionadas con esta
invitacion, es la siguiente:

Nombre del Proponente

Nit.

Nombre del representante
legal

Tipo y ndamero de
identificacion

Direccion

Ciudad

Teléfono

Teléfono celular

Fax

Persona Contacto

E-mail
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13.

14.

15.

16.

17.

Me obligo a favor de la CCB a informar todo cambio de residencia o
domicilio que ocurra durante la ejecucion del contrato que se suscriba como
consecuencia de esta invitacion a proponer hasta su liquidacion final.

Declaro bajo la gravedad de juramento que los socios (personas naturales
y juridicas y socios de estas), los miembros de la junta directiva u érgano
colegiado de administracion (si existe) tanto principales como suplentes y
los representantes legales tanto principales como suplentes, de la
entidad/empresa/sociedad que represento, no tienen en curso ningdn
proceso disciplinario, penal y/o fiscal, y que no han sido sancionados
disciplinaria, penal y/o fiscalmente.

Para efectos legales hago constar que la informacion suministrada y
certificada es totalmente cierta, y autorizo a la CCB a que verifiquen, si lo
consideran pertinente, dicha informacion con cualquier entidad. Acepto, que
en caso de que la informacion entregada en la presente oferta no
corresponda a la verdad y/o realidad, la sociedad o entidad que represento
sera descalificada del proceso de invitacién a proponer y sera responsable
de las sanciones legales a que haya lugar, sin observaciéon ni reclamacién
alguna.

Declaro bajo la gravedad de juramento, que se entiende prestado con la
suscripcidon del presente documento, que no me encuentro incurso en
causal alguna de inhabilidad, incompatibilidad legal o conflicto de intereses
para contratar con la CCB. Y acepto que he revisado el documento
denominado Cédigo de Etica y Buen Gobierno Corporativo de la CCB, que
se encuentra publicado en la pagina web www.ccb.org.co

Declaro bajo la gravedad de juramento, que he efectuado el pago y estoy
al dia por concepto de aportes y el de mis empleados (En caso de tener
empleados a cargo) a los sistemas de salud, pensiones, riesgos
profesionales, cajas de compensacion familiar, Instituto Colombiano de
Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA),
segun aplique. Igualmente manifiesto que a la fecha la empresa que
represento conoce y ha dado estricto cumplimiento al Sistema de Gestién
de la Seguridad y Salud en el trabajo de conformidad con lo dispuesto en
el Decreto 1072 de 2015, para el efecto declaro que la empresa disefio el
Plan de Trabajo Anual para la implementacion de dicho sistema, hace
seguimiento y evaluacion frente al cumplimiento de las metas propuestas.
De acuerdo con lo anterior en el evento de ser seleccionado, para la
ejecucion del contrato presentaré a la CCB el Plan debidamente suscrito
con indicacion del porcentaje de cumplimiento de metas a la fecha en que
sea comunicada la adjudicacién del contrato y autorizo a la CCB para
verificar la informacién contenida en dichos documentos.

(NOTA 1: EN CASO QUE EL PROPONENTE NO ESTE OBLIGADO A
EFECTUAR EL PAGO DE APORTES PARAFISCALES Y SEGURIDAD
SOCIAL (salud y pensiones) DEBERA INDICARLO EN LOS SIGUIENTES
TERMINOS: Manifiesto bajo la gravedad de juramento que no tengo
obligaciones con el sistema general de seguridad social en pensiones,
salud y aportes parafiscales).

(NOTA 2: CUANDO SI EXISTA OBLIGACION DE COTIZAR AL SISTEMA
DE SALUD Y PENSIONES, PERO NO DE PARAFISCALES SE DEBERA
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MANIFESTAR EN LOS SIGUIENTES TERMINOS: Manifiesto bajo la

gravedad de juramento que me encuentro a paz y salvo en relacién CON
MIS APORTES AL SISTEMA GENERAL DE SALUD Y PENSIONES).

18. Declaro que no me encuentro reportado en el Sistema de Administracion
del Riesgo de Lavado de Activos y de la Financiacién del Terrorismo —
SARLAFT. En consecuencia, con la presentacion de la propuesta se
entendera otorgada la autorizacion para realizar esta verificacion.

Nombre Representante Legal/Apoderado

firma del Representante Legal/Apoderado
C.C. NO. .vvrvvveeee expedida en
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ANEXO 2
ACEPTACION ESPECIFICACIONES TECNICAS

Asunto: Convocatoria Pablica para contratar los servicios de SOC (Security Operation
Center- centro de operacion de seguridad) para la correlacion, direccién y monitoreo de
los eventos de Seguridad de la informacién de la CCB. No. 3000000777

El proponente, mediante la presentacién y firma por el representante legal o apoderado,
de este anexo a la propuesta, acepta y garantiza a la CCB, que cumple y acata todas
las caracteristicas técnicas aqui descritas.

A continuacion, se describen las especificaciones técnicas minimas que deben ser
atendidas, aceptadas y prestadas por el contratista para el cumplimiento del objeto del
contrato:

1 SITUACION ACTUAL

1.1 Generalidades de la CCB

En el sitio web de la CCB www.ccb.org.co se encuentra la informacion sobre la
naturaleza juridica, arquitectura organizacional, infraestructura y unidades de negocio
de la entidad. Es importante resaltar que varios de los servicios de la Camara se prestan
en modalidades virtuales, semipresenciales y presenciales.

1.2 Sistema de Administracion de Riesgos (SAR)

La CCB ha implementado un sistema integral de administracion de riesgos cuyo
proposito es contribuir al logro de los objetivos y metas de la organizacion en todos sus
ambitos mediante el control de la exposicion, la prevencion y el tratamiento de los
riesgos. Actualmente, la CCB cuenta con esquemas de gestion de riesgos estratégicos,
operacionales, de seguridad de la informacion, proteccion de datos personales y
proyectos.

1.3 Modelo de control de la organizacién

El modelo de control de la organizacién esta fundamentado en el esquema de “auditoria
basada en riesgos” bajo los estandares COSO-ERM, los lineamientos de “The Institute
of Internal Auditors” y el enfoque de tres lineas de defensa. En este modelo, la gestion
de riesgos constituye la segunda linea de defensa.

1.4 Modelo de gobierno

El modelo de gobierno de la gestion de riesgos tiene como érganos maximos a la Junta
Directiva y al Comité de Buen Gobierno Riesgos y Auditoria (conformado por tres
miembros de Junta), los cuales velan por la adecuada gestién de todos los riesgos de
la organizacion.

La Oficina de Gestion de Riesgos coordina los esfuerzos relacionados con la gestion de
riesgos estratégicos, operacionales, de proyectos, de seguridad de la informacién y de
proteccion de datos personales; mientras que la Vicepresidencia Financiera es
responsable de la gestiobn de riesgos financieros. Estas dos instancias reportan al
Comité de Buen Gobierno, Riesgos y Auditoria. Existe un 6rgano de nivel tactico
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encargado del seguimiento a la gestion de la seguridad de la informacion denominado
Comité de Seguridad de la Informacion.

1.5 Gestion de seguridad de lainformacion

La CCB cuenta con un esquema de seguridad de la informacion basado en la familia de
normas ISO 27001:2013 cuya implementacion de procesos y dominios se viene
realizando paulatinamente. Actualmente se cuenta con un proceso de gestion de
seguridad de la informacion que incluye los siguientes elementos:

e Gestion de Activos de Informacion: Se identifica la informacién y los datos que
tengan valor para la organizacién considerando el impacto que puede tener para
la entidad la pérdida de confidencialidad, integridad y/ disponibilidad de cada
activo.

e Gestion de riesqos de sequridad de la informacién: Se identifican los riesgos que
deben ser gestionados y controlados sobre los activos de informacién.

e Gestion de controles de sequridad de la informacion: Se identifican los
mecanismos para la proteccion de la informacién frente a amenazas internas y/o
externas, deliberadas y/o accidentales, con el fin de asegurar el cumplimiento de
la confidencialidad, integridad y disponibilidad de la informacion.

e Monitoreoy Gestion de incidentes de sequridad de la informacion: Se cuenta con
un enfoque estructurado y planificado para el monitoreo y manejo adecuado de
los incidentes de seguridad de la informacién y la toma de acciones pertinentes
y oportunas.

1.6 Infraestructura tecnolégica

La infraestructura tecnolédgica de la CCB estd compuesta por una red hibrida servidores
fisicos y virtuales, asi como servicios en la nube. Cada linea de negocio de la entidad
cuenta con aplicaciones propias para el desarrollo de sus actividades y la prestacién de
servicios. Las estaciones de trabajo operaran con Sistema operativo Windows. La
Vicepresidencia de Tecnologia gestiona un Sistema de respaldo de informacion que
incluye cintas, discos y almacenamiento en la nube.

La administracion de la infraestructura tecnolégica de la CCB esta a cargo de un tercero.
La CCB se encuentra en el proceso de migracién de toda su infraestructura tecnoldgica
y aplicaciones a la nube en un entorno multi nube.

2. INFORMACION SOBRE LOS SERVICIOS A CONTRATAR

2.1 Premisas

1. Toda informacién generada durante la prestacion del servicio debera ser
custodiada por el proveedor y estar disponible para consulta de la CCB en
cualquier momento.

2. Todos los entregables deben ser elaborados en idioma espafiol.

3. La CCB actualmente esta en el proceso de migraciéon de toda su infraestructura
tecnolégica a la nube.

4. El servicio y el modelo de operacion del SOC ofrecido debera adaptarse a los
componentes que se aprovisione en la migracion total de la infraestructura
tecnolégica en nube.

5. Las actividades podran ejecutarse de forma remota previo acuerdo entre el
proveedor y la CCB.
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3. ESPECIFICACIONES TECNICAS

El Servicio debe comprender la correlacion, deteccién y el monitoreo de los eventos de
seguridad de la infraestructura tecnoldgica, aplicaciones incluyendo la captura,
integracién, correlacién, analisis, alertamiento, escalamiento y reportes de los eventos,
alarmas e incidentes de seguridad de la informacién y generacion de recomendaciones
para la respuesta al evento. Para prestar este servicio el proponente debe considerar:

3.1 Alcance del servicio:

El proponente debera disefiar el modelo adecuado para el monitoreo de los
eventos de seguridad de la infraestructura tecnoldgica (On premises y Nube),
aplicaciones y bases de datos, asegurando visibilidad, deteccion, prevencion y
el alertamiento.

El proponente debera presentar un modelo que minimice la transferencia de los
logs teniendo en cuenta que la infraestructura y aplicaciones de la CCB estaran
en la nube de AWS.

El proponente realizara la reconfiguracion de las fuentes de premisas a fuentes
de nube en la solucién que se presente para el servicio a medida que la CCB
realice la migraciéon de la infraestructura.

El proponente en conjunto con la CCB definirA serie de reglas, alertas y
notificaciones clasificadas y priorizadas para detectar los eventos de las fuentes
que se estard monitoreando, las cuales seran reportarlas a la CCB cada vez
que se encuentre en riesgo los principios de integridad, disponibilidad o
confidencialidad de los activos tecnolégicos.

Los tipos de reglas, alertas y notificaciones deben enfocarse en eventos
relevantes de seguridad. El proveedor presentara de acuerdo con su
experiencia los casos de uso los cuales deberan ser aprobados por la CCB. Los
casos de uso minimos requeridos a monitorear son:

o Aplicaciéon o modificacion de politicas en horarios no autorizados.

o ataques de denegacion de servicio (externos o internos), trafico desde /
hacia sitio con reputacion sospechosa, actividades asociadas a conexién
de escritorio remoto

o virus y vulnerabilidades detectadas en la red, Malware no removido,
Adware-Aplicaciones no deseadas recurrentes.

o Actividades asociadas a cuentas de altos privilegios, de procesos, de
comunicaciones, intentos masivos de autenticacion fallidos, eliminacién
de usuario o grupo, modificacién, eliminacion o bloqueo de usuario,
autenticacion fallida o exitosa desde host no autorizados, cambio de
contrasefia en horario inusual, modificacion de usuarios de alto
privilegios, autenticacién de usuarios en multiples host.

o Cambio en politica de auditoria, registros de auditoria borrados, cambios
sobre objetos en horario no autorizado, cambios estados de instancia,
cambios de configuracion horaria.

o Transacciones SAP: monitoreo de transacciones restringidas,
transacciones ejecutadas en horario inusual y transacciones prohibidas.

El servicio debe contemplar el monitoreo de la actividad en las bases de datos,
mediante una solucién tipo DAM u otra(s) que permita gestionar como minimo
los siguientes casos de uso:

o Monitoreo de Usuarios:

= Usuarios no autorizados
= Usuarios Desarrolladores
= Usuarios de Altos privilegios
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o Monitoreo de comandos DML, DCL, DDL sobre bases de datos:

= Ejecuciéon de comandos especiales sobre bases de datos

= Ejecucién de comandos sobre objetos sensibles

= Ejecucion de comandos desde direcciones IP no autorizadas
El proponente debera firmar la carta de compromiso en el ANEXO 10 indicando
el cumplimiento de los casos de uso e indicar la(s) herramienta(s) a utilizar.
El proponente debe realizar un monitoreo a los analisis de tendencia de
amenazas Yy riesgos disponibles en internet o en centros de respuesta a
incidentes que permita informar a la CCB alertas, tendencias, ataques y
amenazas provenientes desde el ciberespacio y puedan afectar la
infraestructura o los servicios que la CCB presta. Asimismo, el proponente debe
disponer de servicios de inteligencia ante Ciber Amenazas.
Cuando un evento de seguridad ocurra o estd en suceso, el SOC debera
identificarlo y estar en capacidad de relacionar de forma directa o indirecta con
otros eventos de seguridad asociados, para ello deberd realizar:

o Deteccion de actividades inusuales y recoleccién de evidencias en caso
de incidentes de seguridad, de acuerdo con los niveles de servicio.

o Andlisis de las diferentes alertas detectadas para descartar falsos
positivos.

o Procesar y correlacionar los eventos recolectados en tiempo tendiente a
cero, segun lo establecido en los acuerdos de niveles de servicio, para
detectar sucesos relevantes en la infraestructura técnica que puedan ser
conatos de un ataque y emitir las alertas oportunas para reaccionar ante
incidentes.

3.2 Modelo de Operacion:

El proveedor debera contar con un conjunto de metodologias y procesos que
permitira brindar respuesta oportuna a los riesgos y amenazas que se afrontan
dia a dia en la CCB. Todos los procedimientos deben estar debidamente
documentados y presentados a la CCB.

EL proveedor debera prestar el servicio acorde al modelo operativo definido en
el presente documento y contar con una capacidad operativa para brindar el
servicio 7x24x365 con el equipo de trabajo solicitado en el numeral 3.3.3 de la
invitacion y un equipo de Analistas de Seguridad que deberan cumplir con el
siguiente perfil y rol:

o Rol: encargados del monitoreo, deteccion de eventos de seguridad y su
escalamiento. Deben de ejecutar las actividades requeridas por el
Coordinador del SOC para una correcta prestacion del servicio.

o perfil: Técnico Profesional, Tecnologo o Profesional, en los siguientes
programas académicos enmarcados dentro del Nacleo Basicos del
Conocimiento del SNIES:

= |ngenieria de Sistemas, Telematica o afines, o
= Ingenieria Electrénica, Telecomunicaciones y afines.

o Experiencia certificada como Analista de Seguridad en contratos de
igual naturaleza al objeto de esta invitacion de minimo tres (3) proyectos
ejecutados a partir de enero de 2017.

o Certificaciéon en el uso las herramientas propuestas por EL proponente,
en la version mas reciente con la que se prestara el servicio.

NOTA 1. El proponente deberd suscribir una Carta Compromiso donde se
comprometa a garantizar que contara con el equipo de Analistas de Seguridad
gue dispondra para la prestacion de este servicio cumple con estas condiciones.
La CCB cuando lo estime conveniente, podra solicitar las hojas de vida del
equipo de trabajo del rol Analistas de Seguridad que hace parte de la operacion,
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para efectos de verificacion, control y auditorias entre otros, del cumplimiento de
los requisitos exigidos.

NOTA 2. EL proponente debera definir la cantidad de Analistas de Seguridad
requeridos para el cumplimiento de los acuerdos de niveles de servicio.

e Los servicios de gestion del SOC realizardn seguimiento 7x24x365 a los ataques
originados desde internet al igual que los originados al interior de la CCB.

e El proveedor debe definir la matriz de escalamiento en comudn acuerdo con los
responsables de seguridad de la CCB, clasificando el nivel de escalamiento
segun el tipo y nivel del evento.

o El personal del SOC debera realizar el escalamiento y las comunicaciones por
medio de correo electrénico y/o telefénico con el personal que designe la CCB a
fin de comunicar las incidencias presentadas y su accion inmediata.
Adicionalmente realizard el seguimiento a los eventos hasta que estos sean
cerrados adecuada y oportunamente.

e El proponente debera registrar todos los eventos e incidentes de seguridad que
se detecten, asignarle un nimero Unico de identificacion con el fin de realizar un
seguimiento de las acciones tomadas sobre las respuestas ante los incidentes
reportados y llevar estadisticas e indicadores con base en este registro.

e De forma permanente el SOC realizar4 una valoracion de las amenazas
existentes en la regién y el mundo, determinando cuél de estos exponen a un
riesgo a CCB, resumiendo los resultados en Boletines o informes extraordinarios
de SOC.

e Controles de cambios y parametrizaciones: el proveedor debera realizar los
cambios o parametrizaciones solicitadas por la CCB (por ejemplo: ajustes en
listas blancas, cambios en reglas, generacién de casos de uso, entre otros), de
manera correcta y oportuna conforme a lo definido en los acuerdos de servicio.

Solucién Tecnolégica:

o El proponente debe definir la solucién tecnoldégica que permita la correlacion,
deteccion y monitoreo de eventos de la infraestructura tecnoldgica, aplicaciones
y bases de datos (nube y On premises).

e Las soluciones seran licenciadas y deben cumplir las condiciones técnicas
necesarias para realizar el monitoreo sobre la plataforma tecnolégica,
aplicaciones y bases de datos incluidas en el alcance de monitoreo. Por lo tanto,
el proponente instalara, configurara y mantendra las soluciones a utilizar en la
prestacion del servicio, recursos y complementos necesarios para la captura,
correlacion, andlisis, monitoreo, alertas y gestién de eventos e incidentes de
seguridad sobre la plataforma tecnoldgica de la CCB.

e La solucion tecnolégica con la prestara el servicio debera estar aprovisionada
en la nube de AWS.

e La solucion tecnoldogica de monitoreo serd administrada y operada por el
proponente. La actividad de monitoreo y alertamiento se debe hacer en las
instalaciones del proponente, las cuales deberan disponer de requisitos
minimos de seguridad fisica y ambiental, incluyendo el control de acceso.

e Las soluciones tecnolégicas de monitoreo para la infraestructura, aplicaciones
y bases de datos deberan estar incluidas por Gartner en el cuadrante magico o
peer insight en la versiébn mas reciente.

e EI proponente har4d monitoreo constante del estado de disponibilidad,
desempenio y salubridad de solucién tecnoldgica propuesta para la prestacion
del servicio solicitado y generara los reportes correspondientes de caidas que
se presenten y que puedan afectar los acuerdos de niveles de servicio y
porcentajes de disponibilidad contratados por la CCB.
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El proponente debera proporcionar un espacio para el almacenamiento de los
registros de auditoria-Logs y asegurar su almacenamiento, disponibilidad y
recuperacion, asi como de la informacién generada en la ejecucion del servicio
contratado. Estos registros deben ser almacenados de manera cifrada por un
tiempo minimo de (6) seis meses y se debe garantizar la disponibilidad para
cuando la CCB los requiera. Es importante que el proponente defina un plan de
respaldo en caso de borrados accidentales o provocados.
El proponente debe asegurar la sincronizacion de todos los relojes de las
herramientas de monitoreo con la hora legal para Colombia.
La solucién tecnolégica propuesta debera:

o Integrar registros de auditoria -Logs provenientes de dispositivos y bases
de datos de diferentes fabricantes, de acuerdo con los formatos de logs
establecidos.

o Integrar las herramientas receptoras de Registros de auditoria - Logs que
ya posee la CCB, tales como antimalware, firewall y otras relacionadas
en el presente documento.

El proponente debera generar o desarrollar los plugins y Application
Programming Interface (API, por sus siglas en inglés), para recoleccion de
registros de auditoria -log de los dispositivos y/o aplicaciones, en caso de
requerirse segun la arquitectura tecnoldgica propuesta por el proveedor para
dar cumplimiento al alcance de la presente solicitud.

3.3 Canales de Comunicacion:

El proponente debera disponer de un centro de monitoreo de operaciones que
capture la informacion que serd entregada por las fuentes que establezca la
CCB através de canales de comunicacion seguros cumpliendo los acuerdos de
niveles de servicios establecidos para la prestacion del servicio.

El proponente es responsable del enlace de comunicaciones entre las
soluciones tecnolégicas propuestas para la prestacion del servicio y los recursos
de la CCB en la nube de AWS u On Premises para la transferencia de los logs.
El proponente debe definir el modelo de conexién de los dispositivos que seran
monitoreados, especificar los requerimientos técnicos para cumplir con el
servicio a contratar; apoyar y soportar a la CCB en la conexién, configuracion y
activacion de las conexiones técnicas de los dispositivos a monitorear.

3.4 Sequridad, mantenimiento y soporte de la solucién tecnolégica propuesta:

El proponente debera disefiar el modelo de recoleccién de los registros de
auditoria - log y arquitectura del servicio, de tal manera que se identifiquen los
eventos relevantes de seguridad y no se impacte la normal ejecucion de los
servicios tecnolégicos que apoyan los procesos de la CCB.

El proponente deberd mantener las soluciones para la prestacion del servicio
actualizadas en la ultima version liberada o recomendada por el fabricante y es
responsable de la remediacién que le sean identificadas de acuerdo con la
criticidad y tiempos establecidos con la CCB.

El proponente debe garantizar el esquema de seguridad sobre todos los
componentes que integran la solucion, de manera que se dé cumplimiento a las
politicas de la CCB vy la disponibilidad, confidencialidad, integridad,
autenticacién, autorizacién, no repudio, auditoria y privacidad de los datos y
servicios contratados.

La solucion tecnolégica para el servicio debe cumplir con la regulacion de
derechos de autor y propiedad intelectual; deben contar con soporte,
mantenimientos y actualizaciones del fabricante o proveedor. Esta solucion
debera ser compatible con los dispositivos de la CCB.
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o El proponente debera generar acceso a la plataforma de monitoreo mediante el
uso de protocolos seguros y autenticacion de usuarios
e Soporte con fabricante: los casos o incidentes elevados a los fabricantes de la

solucion tecnolédgica propuesta no debera afectar los acuerdos de niveles de
servicio y el alcance de lo contratado.

3.5 Reportes:

e El proponente debera generar mensualmente un Informe de gestién, donde
se presente como minimo la siguiente informacion:

O

O O O O O O O

Alertas / incidentes por tipo

Alertas / incidentes nuevos y resueltos

Tiempo medio de creacion de alertas / incidentes

Tiempo medio de solucion

Tendencias y top de alertas e incidentes

Cumplimiento de acuerdos de servicio

Nivel de disponibilidad del servicio

Resultados del ejercicio de inteligencia de amenazas realizada durante el
periodo

e Se debe generar un Reporte de avance semanal con la informacion de:

@)

Cantidad de eventos por segundo generados durante la semana y los
picos presentados

Top 10 de las alertas generadas durante el periodo

Recomendaciones / Proximos pasos considerando la informacién
generada durante la semana

El proveedor y la CCB definiran en conjunto el mecanismo para la
generacion y entrega de estos reportes.

3.6 Acuerdos de Niveles de Servicio:

e Tiempo maximo de generacion y envio de informes de servicio:

= Para informes de gestion mensual: 4 dias habiles contados a
partir del primer dia habil del siguiente mes.

= Para los reportes de avance semanal: el proveedor y la CCB
definiran en conjunto la fecha de entrega de estos reportes.

Los descuentos por incumplimientos de ANS se calculan sobre el valor
mensual del total de la factura del mes, asi:

= Entre 1y 3 dias de atraso en la entrega de los informes servicio,
descuento del 0.05%.

= Entre 3y 5 dias de atraso en la entrega de los informes servicio,
descuento del 0.1%.

= Mas de 5 dias de atraso en la entrega de los informes servicio,
descuento del 0.2%.

e Disponibilidad

o
o

Horario 7x24x365

Porcentaje de disponibilidad del servicio: 99,96% (Este tiempo empieza
a cronometrarse desde el momento en que la indisponibilidad sea
reportada por la CCB o registrada por los sistemas de monitoreo del
proveedor.)

El tiempo de indisponibilidad se calcula tomando la fecha y hora de la
solucion y restandole la fecha y hora de registro del problema. El célculo

33



CO Camara

de Comercio

CDde Bogota

estard basado en: - dias al mes=30 - Horas al dia=24 — Minutos por
hora= 60

Los descuentos por incumplimientos de ANS se calculan sobre el valor
mensual del total de la factura del mes, asi:

Rango % Disponibilidad % Penalidad
Promedio
Inferior Superior
- 99.93% 0%
99,93% 99,77% 0,80%
99,77% 99,62% 1,60%
99,62% 99,46% 2,40%
99,46% 99,30% 3,20%
Menor a 99,30% 4,00%

e Los cambios y parametrizaciones solicitadas por la CCB deberan ser
ejecutadas segun los siguientes tiempos:

o Tiempo de atencién maximo: 30 minutos
o Tiempo de Solucion Maximo: Segun complejidad:
= Complejidad baja: 60 minutos
= Complejidad media: 180 minutos
= Complejidad alta: 720 minutos
Al inicio del contrato entre el proveedor y la CCB se definira los casos
especificos a considerar en cada tipo de complejidad.

El descuento por el incumplimiento de este ANS se calcula en el valor
mensual de la factura del mes, asi:

Horas totales de atraso * Valor mensual de los servicios * 0.02

e Atencion de Incidentes:

Tiempo de Tiempo de
. atencion solucion
Severidad o o
Maximo Maximo
(Minutos) (Minutos)
Alta 15 Por definir
Media - Baja 30 Por definir

Durante los primeros 6 meses del contrato, el proveedor y la CCB
acordaran los ANS de solucion de incidentes.

El descuento por el incumplimiento de este ANS se calcula en el valor
mensual de la factura del mes, asi:

Horas totales de atraso * Valor mensual de los servicios * 0.02

Nota: Los descuentos por ANS seran sumados en la facturacion del mes al que
corresponda.
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3.7 Activacion del Servicio:

El proponente realizara el levantamiento de informacién requerida para la
configuracion, implementacion y funcionamiento de la solucion, para lo cual la
CCB brindara el apoyo y acompafamiento.

Lo que se requiera para la instalacion y puesta en funcionamiento de las
soluciones tecnoldgicas para el monitoreo debera ser proporcionada por el
proveedor. Una vez se realice la instalacion, se debera realizar la respectiva
configuracion y certificacion de que se esté recibiendo la informacion de la
infraestructura tecnoldgica de la CCB. Esta infraestructura para el monitoreo
debe estar instalada en la modalidad de servicio en la CCB durante el tiempo
de ejecucion del contrato.

El proponente debe definir un cronograma para la activacion del servicio de
monitoreo y garantizar el cumplimiento de las actividades dentro de los plazos
de ejecucioén definidos en el plan de trabajo que comprende el levantamiento de
informacion, instalacion, migracion, puesta en produccion y estabilizacién de los
servicios contratados. El tiempo del incumplimiento se dard por cada dia de
atraso en la ejecucion de las actividades planeadas.

3.8 Recursos tecnoldgicos para monitorear

La correlaciéon, deteccién, monitoreo y alertamiento de la infraestructura y
aplicaciones, incluye las siguientes capas:

Categoria por incluir en monitoreo | Tipo de dispositivo

Aplicaciones Sistemas con formato SYSLOG

Bases de datos SQLServer, DB2, RDS (Aurora
MySQL, PostgreSQL, SAP -
HANA)

Servicios infraestructura Directorio activo, correo

electrénico, Balanceadores de
carga, lIS, WAS

Dispositivos de seguridad Firewall, antimalware, Monitoreo
de bases de datos

Recursos nube Cloud trail, soluciones nativas de
AWS: balanceadores, IAM

Soluciones Ciberseguridad DLP, EDR, NGFWaasS, SD WAN,
Multiple factor de autenticacion,
CASB

La infraestructura actual de recursos tecnoldgicos a monitorear estd compuesta
por los activos listados en el anexo 13.

El modelo propuesto para el monitoreo de los eventos de seguridad debera
considerar el listado de activos del anexo 13 y su migracion a la nube.

El proponente para la generacion de la propuesta econdmica debera considerar
hasta 2500 EPS (eventos por segundo), y un crecimiento hasta un 15% en los
36 meses.

3.9 Elemento diferenciador o de valor agregado

Para los servicios objeto de la cotizacion describa las caracteristicas que la diferencian
o les otorgan un elemento diferenciador frente a otros proveedores en el mercado.
Adicionalmente y si es del caso incluya valor(es) agregado(s) que no representan un
mayor alcance del servicio y no implican un costo adicional para la CCB.
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3.10 Recursos, cronogramay valor proyectado de los servicios

La compafiia debe responder cada uno de los requerimientos minimos descritos en los
numerales detallando cémo los realizaria. También debe indicar qué otros
requerimientos no especificados y que considere sean Utiles para el servicio cumple y
podria incluir.

El proveedor potencial debe incluir el cronograma de ejecucion del servicio para cada
uno de los temas requeridos, detallando las principales fases y/o actividades, asi como
los recursos requeridos del proveedor y de la CCB.

Dentro de este cronograma se debe especificar las actividades y tiempos estimados
para la activacion del servicio: instalacién, configuracion y puesta en funcionamiento de
la plataforma tecnoldgica de monitoreo que respaldara el servicio.

Entiendo y me es claro el alcance del objeto de la invitacién.

Aceptay Garantiza S I:I NO |:|

NOMBRE DEL REPRESENTANTE LEGAL
C.C.

Firma del Representante Legal
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ANEXO 3

DECLARACION DE NO EXISTENCIA DE INHABILIDADES, INCOMPATIBILIDADES
O CONFLICTO DE INTERESES PARA CONTRATAR CON LA CAMARA DE
COMECIO DE BOGOTA -

Asunto: Convocatoria Publica para contratar los servicios de SOC (Security Operation
Center- centro de operacion de seguridad) para la correlacion, direccion y monitoreo de
los eventos de Seguridad de la informacion de la CCB. No. 3000000777

Bogota D.C., a los dias del mes de de 2020

Nombre:

C.C. No.

Representante Legal de:
Nit:

Obrando en nombre y cuenta propia y en representacion legal de la persona juridica
(si aplica), declaro bajo la gravedad
del juramento, que se entiende prestado con la firma del presente documento, que no
nos hallamos incursos en ninguna de las causales de inhabilidad, incompatibilidad o
conflicto de intereses de orden constitucional, legal y/o reglamentario, para contratar con
la CCB de conformidad con la normatividad vigente e independientemente del origen de
los recursos involucrados. En caso de configurarse algun impedimento de inhabilidad,
incompatibilidad o conflicto de intereses sobreviniente, cumpliré de manera inmediata
con el deber de revelarlo a la CCB.

Certifico que conozco y acepto el documento denominado Cédigo de Etica y Buen
Gobierno Corporativo de LA CAMARA, que se encuentra publicado en la pagina web
www.ccb.org.co. Especialmente los articulos décimo noveno y vigesimo relacionado con
las inhabilidades, incompatibilidades y conflictos de intereses.

Sin perjuicio de la anterior declaracién y de mi obligacién de informar cualquier otra
situacion cobijada en los articulos antes mencionados, informo lo siguiente:

Situacion. Miembro honorario Junta | Funcionario CCB del nivel
Directiva CCB. directivo, ejecutivo o asesor.

Persona natural o juridica
que tenga participacion en la
sociedad proponente

Personal que desempefie
cargo de direccion o manejo
en la sociedad proponente.

Cényuge

Compariero(a) permanente

Padre/Madre

Padrastro/Madrastra

Suegro(a)
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Situacion.

Miembro

honorario

Directiva CCB.

Junta

Funcionario CCB del nivel
directivo, ejecutivo o asesor.

Situacion

Miembro

honorario

Directiva CCB.

Junta

Funcionario CCB del nivel
directivo, ejecutivo o asesor.

Hijo(a)

Hijastro(a)

Abuelo(a)

Hermano(a)

Nieto(a)

Abuelo(a) del cényuge

Hermano(a) del cényuge

Conyuges de

hermanos(as)

los

Padre/Madre adoptante

Hijo(a) adoptivo.

Cualquier otra que deba

informar a la CCB

NOMBRE DEL REPRESENTANTE LEGAL

C.C.

Firma del Representante Legal
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ANEXO 4
PROPUESTA ECONOMICA

Asunto: Convocatoria Pablica para contratar los servicios de SOC (Security Operation
Center- centro de operacion de seguridad) para la correlacion, direccion y monitoreo de
los eventos de Seguridad de la informacion de la CCB. No. 3000000777

El proponente deber& presentar la oferta econémica de manera separa a la propuesta
técnica, indicando lo siguiente:

OBJETO

Valor
mensual
antes de IVA

Valor del IVA

Valor
mensual
con IVA

Valor total
por 36 meses
antes de IVA

Prestacion de servicios de
monitoreo de eventos de
seguridad de la
infraestructura tecnolégica
(SOC) con el objetivo de
proteger la
confidencialidad,
integridad y disponibilidad
de la informacion en la
CCB.

Tiempo de validez de la propuesta: Ciento veinte (120) dias.

NOTA 1: Este anexo debera ser presentado sin tachones o enmendaduras, NO PODRA
SER MODIFICADO, y debera contener la totalidad de la informacidn solicitada. No seran
evaluadas las propuestas que realicen modificaciones al anexo de oferta econdmica.

NOTA 2: Los valores anotados en la propuesta econdmica deberan presentarse en pesos
colombianos.

NOTA 3: Los valores anotados en la propuesta econdmica deberan presentarse sin
decimales. Si los valores ofrecidos contienen decimales este debe aproximarse al nimero
entero mas cercano.

NOTA 4: En el momento de la evaluacién de la propuesta econémica la CCB revisara y
determinard si existen errores aritméticos. En caso de presentarse alguna inconsistencia el
proponente acepta que la CCB proceda a su correccion y que para efectos de la adjudicacion
se tenga en cuenta el valor corregido.

NOTA 5: El valor presentado por el proponente en su oferta econémica debera incluir todos
los costos directos e indirectos y serdn valores fijos durante todo el plazo de ejecucion del
contrato. No habré lugar a reajustes del valor presentado.

NOTA 6: Si el proponente no establece en su oferta uno o varios valores, su propuesta no
sera tenida en cuenta.
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NOTA 7: El proponente acepta que no habré lugar a ningun tipo de reajuste del valor del
contrato durante el plazo de ejecucion de este, ni por concepto de IPC o incremento al salario
minimo mensual legal vigente, riesgo cambiario, entre otros. Esto en el entendido que el
proponente con la presentacion de LA PROPUESTA realizé todos los calculos, operaciones,
analisis y equivalentes necesarios que determinaron que el valor de los servicios que por
este documento se contratan, durante todo el plazo de ejecucidn, corresponden a las sumas
determinadas en LA PROPUESTA y establecidas en el presente documento.

NOMBRE DEL REPRESENTANTE LEGAL

C.C.

Firma del Representante Legal
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ANEXO 5

PROYECTO DEL CONTRATO
CONTRATO DE XXXXXX

CONTRATO No 62000XXXXX/2021

CONTRATANTE CAMARA DE COMERCIO DE BOGOTA, institucion autonoma,
de derecho privado, con personeria juridica y sin &nimo de lucro,
de caracter corporativo y gremial, domiciliada en la ciudad de
Bogota D.C, creada mediante Decreto 062 del 11 de febrero de
1891, que se rige por lo establecido en el Decreto 410 de 1971,
por la Ley 1727 de 2014, el Decreto Unico Reglamentario 1074
de 2015 y demds disposiciones que lo reglamenten, adicionen o
reformen, en adelante LA CAMARA.

NIT 860.007.322-9

REPRESENTANTE DE

LA CAMARA

CONTRATISTA XXXXXXXXX, en adelante EL CONTRATISTA.
NIT XXXXXXXXXXXXXXX

DATOS DE | XXXXXXXXXXXXXXXXXXXXX
CONSTITUCION

REPRESENTANTE ) 9.9.9.9.9.9,9.9.:9.9,.9,.9.0.0.0.0.0.0.0.0.0.0.4

LEGAL

DOMICILIO ) 9.9.9.9.9.9.9.9.9.9.9.0.9.0.9.0.0.0.0.0.0.0.0.0.4
TELEFONO y CORREO | XXXXXXXXXXXXXXXXXXX

ELECTRONIO

OBJETO En virtud del presente contrato EL CONTRATISTA se obliga para

con LA CAMARA a prestar los servicios de SOC (Security
Operation Center — Centro de Operacion de Seguridad) para la
correlacion, deteccion y monitoreo de los eventos de seguridad
de la informacion de LA CAMARA a cambio de un precio a favor
del CONTRATISTA.

CONSIDERACIONES GENERALES: 1) LA CAMARA cumple funciones que le fueron
delegadas por la Ley en el articulo 86 del Cédigo de Comercio y por el Gobierno de
conformidad con el Decreto 1074 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo”, en el articulo 2.2.2.38.1.4. y
2.2.2.38.1.6, se establecen entre otras, las siguientes: a) Disponer de los servicios
tecnolégicos necesarios para el cumplimiento y debido desarrollo de sus funciones registrales
y la prestacién eficiente de sus servicios. b) Celebrar convenios entre ellas, asociarse o
contratar con cualquier persona natural o juridica para el cumplimiento de sus funciones. 2)
LA CAMARA adelantd la invitacién a proponer No. 3000000777 bajo la modalidad de
Convocatoria Publica, de acuerdo a las causales de contratacion establecidas en el articulo
17 del Estatuto de Contratacién y el articulo 12 del Manual de Procedimiento de Contratacién
de LA CAMARA, para la seleccion objetiva de la firma que se encargara de prestar los
servicios de SOC (Security Opraction Center- Centro de operacion de seguridad) para la
correlacion, deteccion y monitoreo de los eventos de seguridad de la informacion de LA
CAMARA. 3) Que EL CONTRATISTA seleccionado presta habitualmente servicios
relacionados con el objeto del presente contrato, y cuentan con la experiencia necesaria y
suficiente para realizar, con los mas altos estdndares de calidad y cumplimiento, las
actividades que por este documento se contratan y actda con plena autonomia técnica,
financiera, directiva y administrativa para la prestacion de sus servicios. 4) Este contrato es
de naturaleza comercial, y EL CONTRATISTA debe dar cumplimiento estricto de las
obligaciones que le corresponden en las condiciones de tiempo, modo y lugar determinadas
mas adelante, de manera independiente, utilizando sus propios medios y bajo su exclusivo
riesgo. 5) Los términos y condiciones previstos en este documento y sus anexos son
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aceptados por las partes y constituyen el acuerdo Unico y total en relacion con el objeto
contratado, el cual, prevalece sobre cualquier propuesta verbal o escrita, sobre toda
negociacién previa y sobre todas las demas comunicaciones entre las partes con respecto al
objeto del contrato. 6) La Convocatoria Publica en razén de la cuantia fue autorizada por la
Junta Directiva que se realiz6 el dia 11 de octubre de 2021, decision que consta en el acta
No. XXX la apertura fue recomendada por el Comité Asesor de Contratacion del dia 8 de
Septiembre de 2021, decisidén que consta en el acta No. 469 y se recomendo la adjudicacion
en el Comité Asesor de Contratacion del dia xx de xxxxx de 2021, lo cual consta en el acta
No. xxx 6) El presente contrato se realiza de acuerdo con lo establecido en el articulo 166 del
Decreto-Ley 019 de 2012 que establece que: “(...) Los ingresos provenientes de los registros
publicos y los bienes adquiridos con éstos, continuardn afectos a las funciones atribuidas a
las Cadmaras de Comercio por la ley o por el Gobierno Nacional en aplicacion del numeral 12
del articulo 86 del Codigo de Comercio. (...)”y de acuerdo con el articulo 182 de la Ley 1607
de 2012 relativo a la tasa contributiva a favor de las Camaras de Comercio, en el cual se
dispone que: “(...) Los ingresos provenientes de las funciones de registro, junto con los
bienes adquiridos con el producto de su recaudo, continuaran destinandose a la operaciéon y
administracion de tales registros y al cumplimiento de las demas funciones atribuidas por la
ley y los decretos expedidos por el Gobierno Nacional, con fundamento en el numeral 12 del
articulo 86 del Codigo de Comercio.” B. ESTIPULACIONES DEL CONTRATO: 1) OBJETO:
En virtud del presente contrato EL CONTRATISTA se obliga para con LA CAMARA a prestar
los servicios de SOC (Security Opraction Center- Centro de operacion de seguridad) para la
correlacion, deteccion y monitoreo de los eventos de seguridad de la informacion de LA
CAMARA a cambio de un precio a favor del CONTRATISTA. 2) ESPECIFICACIONES
TECNICAS: La ejecucion del presente contrato se desarrollard con base en la
especificaciones técnicas descritas en LA INVITACION, LA PROPUESTA, el presente
contrato y sus anexos. 3) ENTREGABLES: EL CONTRATISTA en virtud del presente
contrato debera proporcionar el siguiente entregable: a) Informe mensual de gestion.
PARAGRAFO. EL CONTRATISTA debera proporcionar los entregables en los términos y
formatos que le indique LA CAMARA, por tanto, aclarara, corregira o completara el entregable
que le solicite LA CAMARA sin costo adicional para la misma. 4) ANEXOS. Forman parte
integral del presente contrato como anexos, y constituyen manifestacion precontractual que
ayudara a entender la causa del negocio y facilitara su interpretacion, los siguientes: a) La
invitacion a proponer No. XXXXXXXXXXXXX de fecha XXXXXXXXXXXxX, sus anexos, adendas - LA
INVITACION (Anexo 1). b) La propuesta presentada por EL CONTRATISTA el XXXXXXXXXXXXX
-LA PROPUESTA (Anexo 2). ¢) Manual de Supervision e Interventoria de LA CAMARA
https://cch.darumasoftware.com/app.php/document/viewPublic/index/1232 (Anexo 3); d)
Politica de proteccién de datos personales de LA CAMARA
www.ccb.org.co/protecciondedatospersonales (Anexo 4); e) Manual de seguridad y salud en
el trabajo https://www.ccb.org.co/Proveedores-y-Contratistas/Gestion-de-Seguridad-y-salud-
en-el-trabajo (Anexo 5). f) Politica Gestion de Seguridad de la Informacion de LA CAMARA
ubicado en el link https://ccb.darumasoftware.com/app.php/staff/document/view/index/1935
(Anexo 6). g) Codigo de Etica y Buen Gobierno Corporativo, Estatuto de Contratacion y el
Manual de Procedimientos de Contratacién de LA CAMARA, que se encuentran publicados en
la pagina web www.ccb.org.co (Anexo 7). PARAGRAFO: En caso de contradiccion entre lo
sefialado en el contrato y sus anexos, se preferira lo estipulado en el contrato. 5) EQUIPO
DE TRABAJO. Durante el desarrollo del contrato, no se aceptaran cambios en los integrantes
del equipo de trabajo, salvo eventos excepcionales (por ejemplo, renuncia, incapacidad fisica
o muerte de alguno de los miembros del equipo de trabajo) los cuales deberan ser
debidamente soportados y justificados por EL CONTRATISTA, so pena de que LA CAMARA
haga efectiva la clausula penal. En caso de cambio de uno de los integrantes del equipo de
trabajo, bajo los parametros enunciados previamente, EL CONTRATISTA deberé informarlo
a LA CAMARA y proponer un candidato que cumpla con todas las condiciones establecidas
en LA INVITACION (Anexo 1) ya sea con iguales o superiores requisitos que los del
integrante que se quiere remplazar; LA CAMARA se reserva el derecho de aceptar o no el
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candidato presentado. De otra parte, LA CAMARA podra solicitar el cambio del personal, lo
cual serd acatado en forma inmediata por EL CONTRATISTA. En todo caso, durante la
ejecucion del contrato EL CONTRATISTA debera garantizar en todo momento que el equipo
de trabajo se encuentre completo. 6) OBLIGACIONES DEL CONTRATISTA: Sin perjuicio
de otras obligaciones pactadas en el presente documento, EL CONTRATISTA se obliga a:
a) Dar estricto cumplimiento a todo lo ofrecido en LA PROPUESTA vy a las Especificaciones
Técnicas descritas en LA INVITACION (Anexo 1). b) Abstenerse de divulgar, publicar,
comunicar a terceros, reproducir o utilizar cualquier tipo de documentaciéon o informacién
resultante de la ejecucién del objeto contractual. ¢) Acordar y dar estricto cumplimiento al
cronograma de actividades convenido con LA CAMARA para la ejecucion de las actividades
contratadas. d) Asignar personal técnico calificado e idéneo, con la suficiente experiencia
para la prestacion de los servicios contratados y que como minimo cumpla con el tiempo de
dedicacién establecido en la propuesta. €) Informar y coordinar con el Supervisor del contrato,
con la debida anticipacion, las actividades que requieran acceso a la plataforma tecnolégica,
la informacion y/o participacion de personal de la CAMARA. f) Atender cualquier
requerimiento que le haga LA CAMARA sobre la prestacion de los servicios objeto de este
contrato y asesorarla sobre el particular. g) Informar inmediatamente a LA CAMARA cualquier
incidencia, acontecimiento o situacion que pueda afectar la ejecucion del contrato. h) Realizar
todas las actividades requeridas para el adecuado cumplimiento del objeto del presente
contrato, de acuerdo con los lineamientos acordados con el supervisor asignado por LA
CAMARA. i) Adoptar todas las medidas que sean necesarias con el fin de garantizar el
cumplimiento de las normas vigentes en materia de riesgos profesionales y del programa de
salud ocupacional y seguridad industrial y acatar las disposiciones legales vigentes en
materia de prevencion de riesgos. j) Verificar que el personal designado para realizar las
labores del presente contrato, en las situaciones que se requieran, porte en todo momento
dentro de las instalaciones de la CAMARA el carné que lo identifigue como empleado del
CONTRATISTA, asi como el documento que lo acredite como afiliado a la EPS y a la ARL.
k) Tomar todas las medidas necesarias para garantizar la seguridad de los lugares de
ejecucion del contrato, de todos los elementos que alli se encuentran, de sus equipos,
herramientas, elementos y de las personas que de él dependan o que por cualquier
circunstancia se encuentren en tales sitios. De considerarlo necesario, LA CAMARA podra
ordenar la toma de medidas adicionales a aquellas tomadas por EL CONTRATISTA, las
cuales deberan ejecutarse en forma inmediata. |) Responder ante LA CAMARA y ante
terceros por todas las fallas, errores y omisiones que se presenten en la ejecucion del
presente contrato y por los perjuicios que con ello se generen. m) Asegurar que no se afecte
la disponibilidad de la plataforma tecnolégica y/o servicios de LA CAMARA durante la
ejecucion de las actividades relacionadas con el desarrollo del objeto contractual. n)
Responder ante LA CAMARA por la calidad de los servicios y trabajos realizados en
ejecucion del presente contrato. i) Entregar a LA CAMARA los documentos y demas
entregables acordados segun sea el caso y los demas informes que le requieran. o) Asistir a
las reuniones a las que sea citado en relacion con el objeto del presente contrato y que estime
convenientes LA CAMARA. p) Responder por el manejo, uso y control de los recursos que le
sean entregados para la ejecucion del objeto del contrato. q) Eliminar de forma segura al
final del contrato la informacion resultante del proceso objeto de esta contratacion que le
indique el supervisor del contrato y presentar la evidencia correspondiente a LA CAMARA.
r) Presentar las polizas pactadas en el presente contrato dentro del término sefialado para tal
fin, junto con el pago de las mismas. s) EL CONTRATISTA debe presentar la certificacion
emitida por UNIEMPRESARIAL que acredite el otorgamiento de préacticas universitarias
durante la vigencia de este contrato. (Aplica en caso que EL CONTRATISTA haya obtenido
puntaje por el criterio de practicas universitarias) t) EL CONTRATISTA se obliga a ejecutar el
contrato con un equipo de trabajo conformado minimo por el numero de mujeres ofrecido en
su propuesta. (Aplica en caso que EL CONTRATISTA haya obtenido puntaje por el criterio de
incentivo a la igualdad de género) u) Todas las demés que sin necesidad de mencion expresa
se entiendan hacer parte del presente contrato en atencién a su naturalezay las que se deriven
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de la buena fe contractual. 7) ACUERDOS DE NIVELES DE SERVICIO: EL CONTRATISTA
debera cumplir con los Niveles de servicio establecidos en el Anexo 2 — Aceptacion de
Especificaciones Técnicas de LA INVITACION. 8) OBLIGACIONES DE LA CAMARA: a)
Pagar al CONTRATISTA los valores establecidos en la propuesta. b) Suministrar la
informacion requerida por EL CONTRATISTA para la adecuada y oportuna prestacion de sus
servicios objeto del presente contrato. ¢) Designar a los funcionarios que haran las veces de
contacto técnico y funcional para la coordinacion de las actividades objeto del presente
contrato. d) Aprobar los entregables cuando sean presentados a satisfaccion de LA
CAMARA. e) Todas las demas necesarias para la adecuada ejecucion del presente contrato.
9) PLAZO DE EJECUCION: El plazo de este contrato se encuentra comprendido por los
siguientes conceptos: a) El plazo de ejecuciéon: Tres (3) afios contados a partir del
cumplimiento de los requisitos de ejecucion. b) El plazo paralaliquidacion: Corresponde al
término en el que EL CONTRATISTA y LA CAMARA deben llevar a cabo el proceso de
liguidacion y firma de la correspondiente acta, que de conformidad con lo establecido en la
clausula cuadragésima tercera (43?) corresponde a un término de dos (2) meses siguientes a
la terminacion del plazo de ejecucion. 10) VALOR DEL CONTRATO: El valor del contrato
corresponde a la suma de XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, mas el IVA o el que
haga sus veces, de acuerdo con la tarifa que corresponda conforme con la normatividad
vigente. 11) FORMA DE PAGO: LA CAMARA pagara AL CONTRATISTA en mensualidades
vencidas el valor del contrato, conforme el valor mensual descrito en la oferta econémica de
LA PROPUESTA, previo recibo a satisfaccion por parte de LA CAMARA de los entregables.
PARAGRAFO PRIMERO: El pago estara sujeto a la verificacion que LA CAMARA haga del
cumplimiento de las obligaciones a cargo del CONTRATISTA. El pago debe contar con la
aprobacion del acta de entrega por parte del supervisor del contrato. PARAGRAFO
SEGUNDO: Los pagos se realizaran mediante transferencia electronica en la cuenta indicada
por EL CONTRATISTA y registrada en el sistema de informacion de LA CAMARA, dentro de
los plazos establecidos en la Ley 2024 de 2020. PARAGRAFO TERCERO: EL
CONTRATISTA con la presentacion de LA PROPUESTA realiz6 todos los calculos,
operaciones, analisis y equivalentes necesarios que determinaron que el valor de los
servicios y/o bienes que por este documento se contratan, durante todo el plazo de ejecucion,
corresponden a las sumas determinadas en LA PROPUESTA y establecidas en el presente
documento. EL CONTRATISTA acepta que no habra lugar a ningun tipo de reajuste del valor
del contrato durante la vigencia del mismo por estos conceptos o por riesgo cambiario de
moneda extranjera. PARAGRAFO CUARTO: CONCEPTOS QUE INTEGRAN EL VALOR
DEL CONTRATO. El valor total del contrato incluye todos los costos directos e indirectos
necesarios para el oportuno y satisfactorio cumplimiento del objeto del presente contrato por
parte del CONTRATISTA, tales como materiales, recursos técnicos, medios magnéticos,
papeleria, copias, transporte, administracion, seguros, imprevistos, utilidad e impuestos,
entre otros. Cualquier costo, impuesto o gasto adicional que se genere por la celebracion o
ejecucion del presente contrato y relacionado directamente con el objeto del mismo sera
asumido exclusivamente por EL CONTRATISTA. 12) REQUISITOS DE PROCEDIBILIDAD
PARA LOS PAGOS: i) Haber prestado los servicios y presentado los entregables a entera
satisfaccion de LA CAMARA; ii) Radicar la factura o cuenta de cobro, segin su condicion,
con el lleno de los requisitos legales; iii) Radicar los documentos que acrediten el pago
oportuno del Régimen de Seguridad Social Integral, ARL, Parafiscales y el cumplimiento del
Sistema de Gestion de Seguridad y Salud en el Trabajo, bajo los términos establecidos por
LA CAMARA. 13) NATURALEZA DE LOS RECURSOS. En razon del objeto especifico
determinado en este contrato, se entiende que los pagos que sean o llegaren a ser debidos
por LA CAMARA en virtud del mismo seran atendidos con recursos de origen publico.
Teniendo en cuenta que las prestaciones del contrato seran pagadas totalmente con dineros
de origen publico, EL CONTRATISTA conoce y acepta que mediante la ejecucion de sus
compromisos colabora eficientemente en el logro de las funciones de interés general que
corresponde adelantar a LA CAMARA. Por lo mismo, en la interpretacion de las declaraciones
de voluntad en estos casos se procurara adecuarse a la que mas se ajuste a tales fines. LA
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CAMARA se reserva el derecho de modificar el origen de los recursos de manera unilateral,
cuando se presenten circunstancias que a su juicio asi lo ameriten, caso en el cual notificara
por escrito esta circunstancia al CONTRATISTA quien acepta que esa modificacién unilateral
puede tener lugar en cualquier momento. 14) NATURALEZA DEL CONTRATO: El presente
contrato es de naturaleza comercial. Las partes manifiestan que EL CONTRATISTA realiza las
actividades objeto del presente contrato en forma independiente, utilizando sus propios medios
y recursos, con total autonomia administrativa, sin que medie subordinacion alguna respecto
de LA CAMARA. Asi mismo, se entiende que con la suscripcion del presente contrato no se
configura ningun tipo de vinculacion laboral entre LA CAMARA y EL CONTRATISTA o sus
dependientes. En este sentido, queda claramente establecido que EL CONTRATISTA para
todos los efectos laborales serd el Unico empleador de los trabajadores que requiera en la
ejecucion del presente contrato, estando exclusivamente a su cargo el pago de salarios,
descansos remunerados, prestaciones sociales e indemnizaciones que se causen a favor de
dichos trabajadores, al igual que los aportes que establece la ley para entidades como EPS,
ARL, SENA, BIENESTAR FAMILIAR, FONDO DE PENSIONES, etc. Igualmente, LA CAMARA
gueda exonerada de toda responsabilidad civil, administrativa o penal por los contratos que
realice EL CONTRATISTA con terceras personas juridicas o naturales para la ejecucion del
presente contrato. 15) GARANTIAS: EL CONTRATISTA se obliga a constituir, pagar y
mantener vigente por su cuenta y a favor de LA CAMARA, en una compaiiia de seguros
legalmente establecida en el pais, domiciliada en Bogota, D.C., las polizas que cubran los
siguientes amparos: a) CUMPLIMIENTO: Una poliza que garantice el cumplimiento del
presente contrato, por un valor asegurado igual al 20% del valor del contrato, con vigencia
igual a la del presente contrato y cuatro (4) meses mas, contados a partir de la fecha de
suscripcion del contrato. b) CALIDAD DE LOS SERVICIOS PRESTADOS: Una pdliza que
garantice la calidad de los servicios prestados por EL CONTRATISTA, por un valor
asegurado equivalente al 20% del valor del contrato, con vigencia igual a la del presente
contrato y cuatro (4) meses mas, contados a partir de la fecha de suscripcién del contrato. c¢)
SALARIOS Y PRESTACIONES SOCIALES E INDEMNIZACIONES LABORALES: Una
poliza que garantice el pago de salarios, prestaciones sociales e indemnizaciones del
personal empleado por EL CONTRATISTA para la ejecucién del presente contrato, por un
valor asegurado equivalente al 10% del valor del contrato, con vigencia igual a la del presente
contrato y treinta y seis (36) meses mas, contados a partir de la fecha de suscripcion del
contrato. PARAGRAFO PRIMERO: MODIFICACIONES. En todos los casos en que se
modifique las condiciones del contrato, EL CONTRATISTA se compromete a presentar a LA
CAMARA el certificado de modificacion de las pdlizas, segin corresponda. 16)
SUPERVISOR: La supervision del presente contrato sera ejercida por el jefe de Gestion de
Riesgos de LA CAMARA o quien haga sus veces. En caso de modificacion del supervisor el
proceso se realizara de manera interna, y se comunicara por escrito al funcionario que
designe el Gerente de Planeacion y se informara al CONTRATISTA. 17) FUNCIONES DEL
SUPERVISOR DEL CONTRATO: La persona encargada de la supervisiéon del contrato
deberd cumplir con lo establecido en el Manual de Supervision e Interventoria de LA
CAMARA, el cual se encuentra disponible en sistema de informacion de gestion
https://cch.darumasoftware.com/app.php/document/viewPublic/index/1232 (Anexo 3) vy
realizar el seguimiento establecido y cumplir las obligaciones en el Manual de Gestién de
Seguridad y Salud en el Trabajo el cual forma parte integral del presente contrato, y son
vinculantes para su correcta ejecucion dentro de los limites de este contrato. 18) FORMA DE
COMUNICACION ENTRE LAS PARTES: Las comunicaciones deberan ser enviadas por
cualquier medio que asegure su recepcion por la otra parte. Sera responsabilidad de la parte
gue envia la comunicacion, asegurarse de que la otra parte reciba la comunicaciéon enviada
teniendo en cuenta parametros de seguridad y de integridad de la informacién. PARAGRAFO
PRIMERO: Para las comunicaciones por medios electrénicos se pueden realizar durante las
24 horas del dia y se entenderan recibidas el dia del envio. Las demas actuaciones inherentes
a los actos juridicos formales del presente contrato conservaran los procedimientos
originalmente establecidos. EL CONTRATISTA acepta como direccién de notificacién por
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correo electronico la enunciada en la primera pagina de este contrato. PARAGRAFO
SEGUNDO: En caso en que EL CONTRATISTA modifiqgue su domicilio lo debe comunicar a
LA CAMARA dentro de los 5 dias habiles siguientes al cambio. 19) REVISION DE LA
EJECUCION CONTRACTUAL. Las Partes se facultan entre si de manera expresa para que
a través de los Supervisores del contrato una vez transcurrido un (1) afio de ejecucion del
contrato, se revise la calidad, oportunidad, y todos los aspectos en los cuales las partes han
desarrollado las obligaciones pactadas y la satisfaccion objetiva en la ejecucion del contrato.
Realizada esta evaluacién de manera seria y documentada cualquiera de las partes puede
decidir unilateralmente, si continua el contrato hasta la fecha de finalizacion inicialmente
pactada o lo termina unilateral y anticipadamente, caso en el cual la parte que toma la
decision informara a la otra parte, sobre la decision y la fecha hasta la cual se ejecutard el
contrato, caso en el cual la parte que toma la decision informard a la otra parte, sobre la
decision y la fecha hasta la cual se ejecutara el contrato, que no podra ser inferior a tres (3)
meses contados desde la fecha de recibo de la comunicacion de terminacion del Contrato.
Las Partes aceptan que por este hecho no se generard ningun tipo de indemnizacion o
reclamacion. 20) CAPACIDAD FINANCIERA DEL CONTRATISTA: EL CONTRATISTA, se
obliga durante el plazo de ejecucién del contrato, a mantener los indicadores de la capacidad
financiera evaluados en LA PROPUESTA presentada. Por tanto, es obligacion del
CONTRATISTA informar a LA CAMARA cualquier modificacién que pueda afectar la
capacidad financiera requerida para asumir el contrato, con el fin que LA CAMARA pueda
evaluar la conveniencia de continuar con la ejecucion del servicio contratado o darlo por
terminado. LA CAMARA esté facultada para verificar la informacion en cualquier momento y
si evidencia el incumplimiento de algun indicador, esta facultada para terminar
anticipadamente el contrato, sin lugar a indemnizacién alguna a favor del CONTRATISTA.
21) PROTECCION DE DATOS: Sin perjuicio de los deberes y obligaciones relativos a la
aplicacion de la Ley 1581 de 2012 y demas normas aplicables en materia de habeas data,
las cuales son de obligatorio cumplimiento para EL CONTRATISTA, éste manifiesta conocer
la Politica de Tratamiento de Datos Personales de LA CAMARA que se puede consultar en
www.ccb.org.co/protecciondedatospersonales (Anexo 4) y se obliga a dar estricto
cumplimiento a las medidas de seguridad de indole técnica y organizativas establecidas por
ésta, que garanticen la seguridad de los datos de caracter personal y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado. En el evento en el que EL CONTRATISTA
detecte una potencial pérdida, consulta, uso, tratamiento o acceso no autorizado o
fraudulento, riesgo o vulneracioén en el tratamiento de los datos personales y a lo establecido
en la Politica de Tratamiento de Datos Personales de LA CAMARA, por parte de un
empleado, funcionario, colaborador o tercera persona, debera informar de manera inmediata
al supervisor del contrato, sobre la respectiva situacion. Esta obligacién se hace extensiva al
equipo de trabajo que EL CONTRATISTA requiera para la ejecucion del contrato.
PARAGRAFO PRIMERO. En la ejecucién del presente contrato EL CONTRATISTA debera
abstenerse de: a) Reproducir, publicar, comercializar o transferir a titulo gratuito u oneroso
por cualquier medio o darle un uso no previsto en el presente contrato, a los datos personales
gue por este se suministran, asi mismo se prohibe la cesion total o parcial a cualquier persona
natural o juridica de dicha informacién. b) Realizar cualquier acto que lesione o atente el
habeas data o derechos de los titulares de los datos personales. ¢) Desarrollar aplicativos o
herramientas con el propésito de modificar los sistemas de informacién de LA CAMARA, la
informacion contenida en las bases de datos o los niveles de acceso a la informacién
establecidos por esta. d) Realizar copias adicionales de las bases de datos, salvo la de
seguridad o aquella que sea necesaria para el cumplimiento del contrato. Esta prohibicién
también se predicara para los contratistas que tengan la calidad de Encargados.
PARAGRAFO SEGUNDO: Seran de responsabilidad exclusiva del CONTRATISTA los
dafios o perjuicios que ocasione a LA CAMARA o a terceros por la divulgacion, publicacion,
uso o comercializacion de la informacion sin la autorizacion del titular o sin el cumplimiento
de la Ley 1581 de 2012 y demas normas que la reglamenten, modifiquen o complementen.
Esta prohibicibn también se predicard para los contratistas que tengan la calidad de
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Encargados. PARAGRAFO TERCERO. En los casos que EL CONTRATISTA, en virtud de
la ejecucion del presente contrato, realice tratamiento de informacién personal que se
encuentre bajo la responsabilidad de LA CAMARA, tendra calidad de Encargado de datos
personales en los términos del articulo 3°, literal d) de la Ley 1581 de 2012, y debera: i) Tratar
los datos personales con altos niveles de proteccion y confidencialidad, dando cumplimiento
con la politica de tratamiento de datos personales de la CCB, su propia politica de tratamiento
de datos personales, la Ley aplicable de proteccion de datos, este contrato y cualquier
instruccion adicional que la CCB le haya dado. ii) Notificar oportunamente y por escrito a LA
CAMARA de cualquier requerimiento que reciba de las autoridades competentes, que
impliguen la divulgacién de datos personales conforme a las leyes aplicables. iii) Dar
Tratamiento a los datos personales conforme a los principios que los tutelan. iv) Salvaguardar
la seguridad de las bases de datos en los que se contengan datos personales. Lo anterior,
sin perjuicio de las obligaciones dispuestas en el articulo 18 de la Ley 1581 de 2012. v)
Comunicar a LA CAMARA de manera inmediata, cualquier incidente de seguridad que
involucre informacién objeto de este contrato, cualquier solicitud, queja o reclamo por parte
de un titular de la informacion en relacién con la obtencién, tratamiento o al ejercicio de sus
derechos establecidos en la ley 1581 de 2012, al correo electrénico
protecciondedatos@ccb.org.co y al supervisor del contrato.”. 23) COMPROMISO Y
RESPETO DE DERECHOS HUMANOS. LA CAMARA apoya y promueve el cumplimiento de
los Principios del Pacto Global de Naciones Unidas y las Declaraciones de las Naciones Unidas
en materia de respeto de derechos humanos, estandares laborales, medio ambiente y
anticorrupcion. EL CONTRATISTA declara que conoce dichos instrumentos y se compromete
a actuar con la diligencia debida efectiva y responsable frente a las obligaciones en materia de
Derechos Humanos en el marco del contrato y frente a todas sus partes de interés. EL
CONTRATISTA manifiesta que conoce, comprende y acepta la clausula de respeto de los
Derechos Humanos y garantiza que en el desarrollo de su actividad y especificamente en la
ejecucion de este contrato, no practica ni promueve ningun tipo de comportamiento, incluyendo
en su cadena de suministro, que pueda dar lugar a la vulneracion de estos derechos y/o
principios. Al igual, que se compromete a informar a LA CAMARA en caso de conocer algun
incumplimiento por su parte. 24) CONFIDENCIALIDAD. EL CONTRATISTA se compromete a
guardar estricta confidencialidad y reserva absoluta sobre todos los documentos e informacién
que LA CAMARA le suministre, o que lleguen a conocer sus empleados, contratistas, asesores,
agentes y subcontratistas, si los hubiere, de manera verbal o por medio escrito, audiovisual,
magnético, via electrénica y por cualquier otro medio, asi como los demas que generen las
Partes en la ejecucion de este contrato, los cuales tienen el caracter de reservados y seran
considerados como informaciones confidenciales para todos los efectos legales, econémicos y
demas derivados posibles. Asi las cosas, todo aquél que llegue a tener acceso a dicha
informacion, se compromete a guardar la reserva y confidencialidad debida hasta tanto se
mantenga dicho caracter, haciéndose responsable por cualquier divulgacion no autorizada. En
consecuencia, cualquier informacion que sea suministrada u obtenida por causa o con ocasion
de este contrato, sea que cumpla o no con las condiciones de secreto empresarial-se
considerara confidencial, bien porque asi se le haya conferido dicha calidad, o porque de ser
conocida por el publico en general podria afectar los intereses econémicos o estratégicos de
su titular exclusivo, entendiendo por tal a LA CAMARA. Esta obligacion se mantendra por
término indefinido, alin después de terminada la relacion que llegue a vincular o no formalmente
a las partes. Cualquier violacién o desconocimiento a esta obligacion hara acreedor a la Parte
cumplida para exigir al infractor, una indemnizacién plena por los perjuicios causados y por los
riesgos a los que quedd expuesto, dada la imprudencia, negligencia o dolo del infractor, sin
perjuicio del cobro adicional de eventuales perjuicios. PARAGRAFO PRIMERO: De manera
particular y sin limitar lo anteriormente enunciado, EL CONTRATISTA reconoce que las
metodologias, procedimientos, “know-how”, técnicas e informacion personal y corporativa
que llegue a conocer de LA CAMARA, o de cualquiera de sus filiales, en desarrollo de los
servicios contratados, es informacion confidencial que pertenece y seguird siendo de
propiedad de LA CAMARA y de cada una de sus filiales, segtn corresponda, asi como toda
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la informacidén que conozca y requiera para la herramienta tecnolégica objeto del presente
contrato, la cual se encuentra sujeta a la obligacién de reserva y confidencialidad de la
informacion en los términos de este contrato. Independientemente de las acciones a las que
haya lugar por el incumplimiento de las obligaciones del CONTRATISTA, si éste extravia o
revela informacion confidencial, dara aviso inmediato a LA CAMARA y tomara todas las
medidas razonables y necesarias para minimizar los resultados de pérdida de la informacién
o divulgacion de la misma sin autorizacion. PARAGRAFO SEGUNDO: La informacién
confidencial no incluye: a) La informacion que sea de dominio publico con anterioridad al
momento de ser entregada al CONTRATISTA. b) La informacién que llegue al poder del
CONTRATISTA antes de que la misma le sea comunicada por LA CAMARA y que su
obtencidon no esté relacionada con el objeto del contrato. c¢) La informacion que se convierta
en disponible para el publico en general sin que ello sea resultado de incumplimiento de las
obligaciones contractuales del CONTRATISTA. d) La informacion que estd en posesion o
puede ser independientemente adquirida o desarrollada por EL CONTRATISTA sin violar
ninguna de sus obligaciones contractuales o legales. e) Informacion sobre la cual sea
aprobada su divulgacion por medio de autorizacion escrita de LA CAMARA y so6lo hasta el
limite de dicha autorizaciéon. PARAGRAFO TERCERO: Si se le solicitare o exigiere al
CONTRATISTA o a sus representantes revelar la Informacién Confidencial mediante una
orden judicial, requerimiento administrativo u otro mecanismo similar, debera: 1. Notificar a
LA CAMARA de tal solicitud o requerimiento de manera inmediata y con anterioridad a la
divulgacion, de tal forma que LA CAMARA pueda adelantar la accion judicial o administrativa
tendiente a la proteccion de la Informacion Confidencial. 2. Cooperar con LA CAMARA, en el
caso que presenten cualquier accién para la proteccion de la Informacion Confidencial. En
cualquier caso, Unicamente se revelara la Informacion Confidencial exacta o la porcion de la
misma especificamente solicitada. PARAGRAFO CUARTO: Dentro de los treinta (30) dias
siguientes a la terminacion de este contrato, EL CONTRATISTA devolvera 6 destruira, segin
lo determine LA CAMARA, toda la informacién confidencial que le fue suministrada por LA
CAMARA, incluyendo todos los documentos y soportes que la comprenden, asi como todas
las copias que existan de la misma y cualquier informacién o trabajo desarrollado a partir de
la Informacion Confidencial. PARAGRAFO QUINTO: EL CONTRATISTA se compromete a
gue todos los empleados que sean asignados por EL CONTRATISTA al proyecto de LA
CAMARA por virtud del presente contrato sean debidamente informados y conscientes del
alcance y responsabilidades derivadas de tal confidencialidad, y en el mismo sentido, se
obliguen al cumplimiento de los requisitos de confidencialidad establecidos en este Contrato.
25) DERECHOS DE AUTOR Y PROPIEDAD INDUSTRIAL: Los informes, analisis, estudios,
parametrizaciones e implementaciones y en general cualquier obra que sea ejecutada y
producida por EL CONTRATISTA para LA CAMARA en virtud del presente contrato, sin
importar el medio de almacenamiento en el que se encuentre contenida, seran de propiedad
exclusiva de LA CAMARA. Por lo tanto, todos los derechos patrimoniales sobre las obras
quedan en cabeza de LA CAMARA, quien podra hacer uso de ellas en la forma en que lo
considere mas conveniente para sus intereses, sin perjuicio de los derechos morales a que
haya lugar, especialmente aquellos definidos en los literales a. y b. del articulo 30 de la ley 23
de 1982 “Sobre derechos de autor” o a aquellos que reconozca la normatividad vigente en la
materia. EL CONTRATISTA autoriza a LA CAMARA para manipular y modificar las obras y
asume la responsabilidad que pueda surgir de dichas acciones. LA CAMARA, si lo considera
conveniente podra, en los términos de la ley 44 de 1993, registrar las obras de su propiedad,
gue adquiera en virtud de la ejecucion del presente contrato, en el Registro Nacional de
Derecho de Autor. 26) PUBLICIDAD, USO DE NOMBRES, ENSENAS Y MARCAS DE LAS
PARTES. Salvo autorizacion expresa y escrita de LA CAMARA, ningin empleado, agente o
dependiente del CONTRATISTA podra utilizar el nombre, ensefia, 0 marcas de LA CAMARA
para fines diferentes a los previstos en el presente contrato, en el caso de uso de signos
distintivos en los términos de esta clausula debera respectar el Manual de Uso e identidad de
marca de LA CAMARA el cual se encuentra contenido en
https://ccb.sharepoint.com/sites/Newlcamara/Documents/2020/Gerencia_Asuntos Corporat
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ivos/Manual de marca CCB.pdf. 27) DEBER DE DENUNCIA Y PROTECCION INFANTIL.
De conformidad con lo dispuesto en la Ley 679 de 2001 y en el Decreto 1524 de 2002,
Sentencia C — 442 del 2009 y demas normas sobre la materia, para todos los residentes en
el territorio colombiano, los proveedores, administradores y contratantes de redes globales
de informacion estan sometidos a ciertas restricciones en esta materia. De conformidad con
lo establecido en el Decreto 1078 de 2015 y sus normas complementarias y modificatorias
en especial en lo numerales 2.2.10.2.1. Prohibiciones. Los proveedores o servidores,
administradores y usuarios de redes globales de informacion no podran: 1. Alojar en su propio
sitio imagenes, textos, documentos o archivos audiovisuales que impliqguen directa o
indirectamente actividades sexuales con menores de edad. 2. Alojar en su propio sitio
material pornografico, en especial en modo de imagenes o videos, cuando existan indicios
de que las personas fotografiadas o filmadas son menores de edad. 3. Alojar en su propio
sitio vinculos o "links", sobre sitios teleméticos que contengan o distribuyan material
pornogréafico relativo a menores de edad. PARAGRAFO PRIMERO. El Ministerio de
Tecnologias de la Informacién y las Comunicaciones adelantara las investigaciones
administrativas pertinentes e impondra, si fuere el caso, las sanciones previstas en este
Titulo, sin perjuicio de las investigaciones penales que adelanten las autoridades
competentes y de las sanciones a que ello diere lugar. PARAGRAFO SEGUNDO. En caso
de que los servicios contratados requieran la instalacion de software y/o licencias en los
equipos del CONTRATISTA, este se obliga a usarlo Unica y exclusivamente para la
prestacion de los servicios aqui contratados y bajo supervision del CONTRATANTE, por lo
tanto, EL CONTRATISTA no puede realizar actualizaciones de version o modificaciones de
software y/o licencias sin la previa autorizacion de LA CAMARA. En caso de realizar cualquier
uso indebido, fraudulento, o ilicito del licenciamiento propio del Contratante y en
consecuencia exista cualquier tipo de afectacion relacionado, el Contratante debera
responder directamente al proveedor de la licencia y/o software. 28) PACTO DE
INTEGRIDAD: EL CONTRATISTA declara bajo la gravedad del juramento, que se entiende
prestado con la suscripcion del presente documento que ni €él, ni los miembros de su Asamblea
de Accionistas, ni los miembros del cualquier 6érgano asesor, ni los Representantes Legales, ni
el Revisor Fiscal y/o Contadores, ni los empleados del nivel directivo, asesor o ejecutivo, se
encuentran incursos en causal alguna de inhabilidad, incompatibilidad legal o conflicto de
intereses para contratar con LA CAMARA. EL CONTRATISTA acepta que ha revisado los
documentos denominados Cédigo de Etica y Buen Gobierno Corporativo, Estatuto de
Contratacion y el Manual de Procedimientos de Contratacion de LA CAMARA, que se
encuentran publicados en la pagina web www.ccb.org.co. Asi mismo, EL CONTRATISTA
declara que su patrimonio y recursos que permiten desarrollar su objeto social no provienen de
actividades ilicitas o de actividades relacionadas con la financiacion del terrorismo, razén por
la cual, acepta que ni él, ni sus accionistas, ni los miembros de la Junta o Consejo Directivo,
(6rgano asesor), ni los Representantes Legales, ni el Revisor Fiscal y/o contadores hacen parte
de la lista OFAC (Clinton), ONU o similares de igual naturaleza, de caracter nacional o
internacional, 0 se encuentran incursos en procesos judiciales o han sido sentenciados
judicialmente por delitos relacionados con el Lavado de Activos o Seguridad Publica o hayan
sido extraditados. PARAGRAFO PRIMERO. EL CONTRATISTA con la suscripcion del
contrato autoriza a LA CAMARA para realizar las verificaciones correspondientes.
PARAGRAFO SEGUNDO. En caso de presentarse alguna inhabilidad, incompatibilidad legal
o conflicto de intereses sobreviniente, EL CONTRATISTA tiene el deber de revelacion de esta
situacion a LA CAMARA, quien decidira sobre la procedencia o no de continuar con el contrato
cuando se trate de conflicto de intereses. Para el caso de inhabilidad o de incompatibilidad
sobreviniente, LA CAMARA informara la fecha de terminacion del contrato por esta causa.
PARAGRAFO TERCERO. Tanto los colaboradores que intervengan en el contrato, como EL
CONTRATISTA se abstendran de realizar cualquier conducta o acto que afecte la
transparencia y probidad del contrato y su ejecucion se realizara con estricto cumplimiento de
las normas juridicas y conforme al principio de la buena fe, transparencia y economia.
PARAGRAFO CUARTO. EL CONTRATISTA certifica que su empresa no tiene presencia en
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paises considerados como paraisos fiscales 0 paises sancionados por la OFAC.
PARAGRAFO QUINTO. EL CONTRATISTA declara que la informacién suministrada y
certificada durante el proceso de contratacion y la ejecucién del presente contrato es
totalmente cierta y veraz, y autoriza a LA CAMARA a que verifique, si lo considera pertinente,
dicha informacion con cualquier entidad. Adicionalmente, acepta que en caso de que la
informacion entregada no corresponda a la verdad y/o realidad, sera responsable de las
sanciones legales a que haya lugar y se constituira en una causal de terminacién unilateral
con lugar a indemnizacion a favor de LA CAMARA por los perjuicios que llegare a ocasionar
esta situacion. 29) CESION DE LA POSICION CONTRACTUAL: EL CONTRATISTA no
podré ceder su posicidn en el presente contrato, sin la previa aprobacién expresa y escrita
de LA CAMARA. 30) SUBCONTRATACION: EL CONTRATISTA no podra subcontratar total
o parcialmente la ejecucién de las obligaciones derivadas del presente contrato, salvo
autorizacion previa escrita de LA CAMARA, la cual constara por escrito. 31) CLAUSULA
PENAL. El incumplimiento total o parcial, o aun por el simple retardo en el cumplimiento, de
cualquiera de las obligaciones asumidas por EL CONTRATISTA en este contrato, dara derecho
a LA CAMARA para exigirle inmediatamente, a titulo de pena, una suma equivalente al veinte
por ciento (20%) del valor total del presente negocio juridico, suma que podra ser exigida
ejecutivamente, sin necesidad de requerimiento ni constitucion en mora, derechos a los que
renuncia aquél, sin perjuicio de que puedan ser exigidas adicionalmente las prestaciones e
indemnizaciones derivadas del contrato, y sin gue se extinga por ello la obligacién principal. Asi
mismo, EL CONTRATISTA expresamente autoriza a LA CAMARA, para que de las sumas que
le llegare a adeudar por razon de las actividades realizadas, le sean compensadas y
descontadas automaticamente los valores que se causen por concepto del cobro de la presente
clausula penal, si a ello hubiere lugar, en virtud de este contrato o de cualquier otro que se haya
suscrito entre las mismas partes, o por cualquier otro concepto. Estas sumas seran objeto de la
correccién monetaria correspondiente en el momento de su exigibilidad. 32) CLAUSULA DE
APREMIO. En el caso de mora o simple retardo en el cumplimiento de las obligaciones
estipuladas en el contrato dentro del plazo, o en la comunicacion expresa en la cual se indique
el término en el que deban cumplirse cualquiera de las obligaciones establecidas en el
presente contrato, o el incumplimiento de la obligaciones pactadas o cumplimiento imperfecto
o defectuoso de las mismas, EL CONTRATISTA pagara a LA CAMARA, a titulo de penalidad
de apremio, por cada dia de mora o retardo, el equivalente al 0,1% del valor total estimado
del contrato sin que supere el diez por ciento (10%) del valor del mismo, por cada evento. El
pago de la penalidad de apremio y de los perjuicios no extinguira el cumplimiento de la
obligacion principal. La penalidad de apremio se aplicard: i. Por mora o simple retardo,
cuando la causa que le da origen no haya sido subsanada dentro de los tres (3) dias
siguientes a la notificacion de su ocurrencia por parte de LA CAMARA al CONTRATISTA. Se
aplicara penalidad de apremio diaria hasta que EL CONTRATISTA cese la conducta que dio
origen esta. ii. Por el incumplimiento de la obligaciones pactadas o cumplimiento imperfecto
o defectuoso de las mismas. En este caso LA CAMARA podra aplicar penalidad de apremio,
asi se haya subsanado la situacion que originé el incumplimiento. EL CONTRATISTA acepta
que LA CAMARA descuente el valor de las penalidades consagradas en la presente clausula
de las sumas que le adeude, en virtud del presente contrato o de cualquier otro crédito que
exista a cargo de LA CAMARA y a favor del CONTRATISTA. PARAGRAFO:
PROCEDIMIENTO. EIl procedimiento para la aplicacién de esta sancion contractual, la
clausula penal y para la terminacién del contrato por las causales que se describen en la
siguiente clausula, sera el siguiente: (i) EI Supervisor del Contrato o el area legal de LA
CAMARA comunicaré por escrito al CONTRATISTA el presunto incumplimiento presentado.
(i) Recibida la comunicacion, dentro de los tres (3) dias habiles siguientes, EL
CONTRATISTA podré indicar las razones por las cuales estima que no tiene responsabilidad
en relacion con el presunto incumplimiento. (iii) EI Supervisor del Contrato o el area legal de
LA CAMARA analizaré las explicaciones suministradas por EL CONTRATISTA, y de resultar
aceptables, se lo hara saber a éste; en caso contrario le comunicara que se procederd a la
sancién contractual (igual comunicacién se dara en caso de que EL CONTRATISTA no
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indique razon alguna). 33) CAUSALES DE TERMINACION. Ademas de otras causales
previstas en el presente documento, este contrato terminara anticipadamente: a) Por
incumplimiento grave y resolutorio de las obligaciones de las partes contratantes,
entendiendo por estas las obligaciones esenciales del presente contrato pactadas en la
clausula segunda (22), tercera (3%) y sexta (6%) o cualquier otra incluida en este contrato. b)
Por fuerza mayor o caso fortuito que impidan la ejecucién del contrato. ¢) Por mutuo acuerdo
entre LA CAMARA y EL CONTRATISTA. d) Por imposibilidad técnica, administrativa o legal
de continuar con la ejecucion del presente contrato. €) Por el vencimiento del plazo de
ejecucion. f) Cuando EL CONTRATISTA entre en proceso de liquidacion o se presenten
embargos judiciales en su contra, que puedan afectar el cumplimiento del contrato. g)
Cuando EL CONTRATISTA, sin aducir causa que lo justifique, se abstenga de entregar a LA
CAMARA los documentos requeridos para el cumplimiento de los requisitos legales de
ejecucion del contrato, dentro del plazo establecido para ello. h) Cuando EL CONTRATISTA,
con posterioridad a la suscripcién del contrato, no diere inicio a la ejecucion del contrato, sin
perjuicio de las sanciones contractuales a las que haya lugar. i) Cuando del incumplimiento
de las obligaciones del CONTRATISTA se deriven consecuencias que hagan imposible o
dificulten gravemente la ejecucion del contrato, sin perjuicio de las sanciones contractuales
a las que haya lugar. j) Cuando EL CONTRATISTA abandone o suspenda los trabajos total
o parcialmente, sin acuerdo o autorizacion previa y escrita de LA CAMARA, sin perjuicio de
las sanciones contractuales a las que haya lugar. k) Cuando en virtud de la revisién de la
ejecucion contractual pactada en la clausula décima novena (192) del presente contrato,
alguna de Las Partes decida terminar el contrato por la insatisfaccion del servicio prestado
por EL CONTRATISTA. PARAGRAFO PRIMERO: En cualquiera de los casos anteriores se
dara aviso al CONTRATISTA con antelacion a la fecha de terminacion. PARAGRAFO
SEGUNDO: LA CAMARA terminara el contrato de manera inmediata y sin previo aviso
cuando: a) EL CONTRATISTA incurra en las conductas prohibidas en el Capitulo 2 del Titulo
Il de la Ley 418 de 1997, prorrogada por las leyes 548 de 1999 y 782 de 2002, y el articulo
25 de la Ley 40 de 1993 (pago de sumas de dinero a extorsionistas u ocultar o colaborar, por
parte de algun directivo o delegado del CONTRATISTA en el pago por la liberacién de una
persona secuestrada que sea funcionaria o empleada del CONTRATISTA o de alguna de
sus filiales) o las que correspondan conforme con la normatividad vigente. b) una vez
celebrado el contrato EL CONTRATISTA sobrevenga cualquier causal de inhabilidad,
incompatibilidad o conflicto de intereses cuando este U(ltimo no esté autorizado
favorablemente que le impida continuar la ejecucion del contrato con LA CAMARA. c) EL
CONTRATISTA incumpla el Pacto de Integridad sefalado en el presente contrato. d) EL
CONTRATISTA incumpla las obligaciones de caracter laboral. 0) Por las demas causales
sefialadas en el presente contrato o en la ley. PARAGRAFO TERCERO: EFECTOS DE LA
TERMINACION. La CAMARA se reserva el derecho de exigir la indemnizacion de los
perjuicios causados por alguna de las causales de terminacion indicadas en esta clausula,
salvo si el contrato termina por mutuo acuerdo en el que expresamente se pacte que no se
pagaré indemnizacion de perjuicios alguna o por el agotamiento de su objeto. PARAGRAFO
CUARTO: EL CONTRATISTA tendra derecho a que se le liquiden y paguen los dineros
correspondientes a los servicios ejecutados y recibidos a satisfaccién de LA CAMARA. En
caso de terminacion anticipada de este contrato por cualquier causa, EL CONTRATISTA se
obliga a restituir inmediatamente y sin necesidad de previo requerimiento las sumas de dinero
gue deba cuando el desembolso en su favor exceda el valor de los servicios hasta entonces
ejecutados y recibidos a satisfaccion por LA CAMARA. 34) INDEMNIDAD: EL CONTRATISTA
se obliga a mantener indemne a LA CAMARA por cualquier situacion o hecho que se derive de
la ejecucion del objeto del presente contrato, por tanto, se obliga a asumir la defensa de LA
CAMARA y los costos de la misma, incluidos los honorarios de abogados, asi como las
indemnizaciones a las que hubiera lugar, en caso de que LA CAMARA resultara demandada
por hechos derivados de la ejecucion del presente contrato y que sean imputables al
CONTRATISTA. Esta clausula también se aplicard cuando existan quejas o reclamos por
compensaciones laborales de los trabajadores del CONTRATISTA y en todo caso de
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demandas civiles, laborales, penales, administrativas, etc., por dolo o culpa del
CONTRATISTA. EL CONTRATISTA se obliga a salir en defensa de LA CAMARA vy estara
obligado a acudir al llamamiento en garantia que se le dirija, si LA CAMARA es demandada
o recibe algun reclamo por parte de terceras personas en relacion con la ejecucion del
contrato, independientemente de si este reclamo se hace a través de jueces, arbitros,
autoridades administrativas o por cualquier otro medio. Presentada una reclamacioén judicial
o extrajudicial, LA CAMARA notificara al CONTRATISTA, quien asumira de inmediato la
defensa de LA CAMARA. Si EL CONTRATISTA, después de notificado por LA CAMARA, no
asume la defensa en un término de cinco (5) dias hdbiles, ésta queda facultada para
contratar, a expensas del CONTRATISTA, la defensa que considere necesaria, cuyos costos
y las indemnizaciones a las que hubiere lugar correran por cuenta exclusiva del
CONTRATISTA, pudiendo LA CAMARA repetir contra EL CONTRATISTA. 35)
MECANISMOS DE SOLUCION DE CONTROVERSIAS: En caso de suscitarse cualquier
diferencia con ocasion del presente contrato, ello se notificard por cualquier medio escrito a
la otra parte con el fin de intentar primero el arreglo directo. Si dentro de los diez (10) dias
habiles siguientes a la notificacion mencionada anteriormente las partes no han logrado
solucionar sus diferencias, por alguno de los mecanismos alternativos de solucion de
conflictos contemplados en la ley se acudiran a la clausula compromisoria, sin perjuicio que
puedan invocar directamente la clausula compromisoria 36) CLAUSULA
COMPROMISORIA: Cualquier conflicto suscitado entre las partes con ocasion de la
suscripcion del presente contrato, incluyendo los derivados de la planeacion, ejecucion,
liquidacion o interpretacion, deberan adelantarse ante un Tribunal de Arbitraje ante el Centro
de Conciliacion y Arbitraje Empresarial de la Superintendencia de Sociedades, en
observancia de las siguientes reglas: (i) El Tribunal, a solicitud de cualquiera de las partes,
estara conformado por uno o tres arbitros, dependiendo de su cuantia, designados de comun
acuerdo entre las partes o, en su defecto, habilitan al Centro de Conciliacién y Arbitraje
Empresarial de la Superintendencia de Sociedades a designar él o los arbitros; (ii) El Tribunal
fallard en derecho; (iii) El proceso y el funcionamiento del Tribunal se regira por el Reglamento
del Centro de Conciliacién y Arbitraje Empresarial de la Superintendencia de Sociedades y
en lo no regulado en este, por la ley de arbitraje vigente al momento de la presentacion de la
demanda; (iv) En consecuencia, los honorarios y costos del arbitraje serdn determinados
segun las tarifas establecidas por el referido Centro. 37) CUMPLIMIENTO DEL SISTEMA
DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO. EL CONTRATISTA, declara
bajo la gravedad de juramento: a) Que a la fecha ha presentado y estd cumpliendo con el
plan de trabajo anual para la implementacién de Sistema de Gestién de la Seguridad y Salud
en el Trabajo de conformidad con lo dispuesto en el Decreto 1072 de 2015, b) Que ha leido,
conoce y acepta el Manual de Seguridad y salud en el trabajo para contratistas (Anexo 5) y
los Protocolos de bioseguridad para la prevencién del contagio por coronavirus COVID-19,
publicados en la pagina web de la entidad https://www.ccb.org.co/Proveedores-y-
Contratistas/Gestion-de-Seguridad-y-salud-en-el-trabajo. LA CAMARA en cualquier
momento podra verificar esta informacion y para el efecto podra solicitar las evidencias del
cumplimiento. De igual manera, LA CAMARA podré citar a reunién con EL CONTRATISTA
para acordar un plan de trabajo y realizar actividades especificas que impliquen riesgos de
alto impacto en la ejecucién del contrato, asi como con las actividades de bioseguridad para
mitigar, controlar y realizar el adecuado manejo de la pandemia del coronavirus COVID-19.
38) ACCESO AL PERSONAL DEL CONTRATISTA, SEGURIDAD INDUSTRIAL Y
RESPONSABILIDAD. LA CAMARA permitira el ingreso de los dependientes o empleados
del CONTRATISTA a LA CAMARA siempre y cuando los mismos estén debidamente
identificados y porten los documentos de afiliacion a las EPS y ARL. EL CONTRATISTAdara
instrucciones a sus dependientes para que porten los carnés de EPS y ARL respectivos al
momento de ingreso a LA CAMARA. A su vez, los dependientes o empleados del
CONTRATISTAdeberan atender todos los reglamentos internos y requerimientos de
seguridad que se imponen a los terceros que ingresan a las instalaciones de LA CAMARA
en los aspectos que sean aplicables, informacién que sera debidamente suministrada por LA
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CAMARA. Adicionalmente, EL CONTRATISTAse obliga a dar estricto cumplimiento a todas
y cada una de las normas que sobre seguridad industrial se imponen a la prestacién de los
servicios que por este documento se contratan, las cuales son de su cargo, por ello EL
CONTRATISTArespondera de todos los dafios y perjuicios que ocasionen sus empleados o
dependientes dentro de las instalaciones de LA CAMARA, incluidos los accidentes de trabajo.
LA CAMARA podra abstenerse de permitir el ingreso de los empleados o dependientes del
CONTRATISTA, cuando éstos no porten los documentos de EPS y ARL, e incluso podra
suspender las actividades del CONTRATISTAcuando detecte que en la ejecucion de las
mismas no se estdn cumpliendo las normas de seguridad industrial, las disposiciones
internas de LA CAMARA o los requerimientos de seguridad formulados por LA CAMARA. Lo
anterior no servird de excusa o justificacion alguna a favor del CONTRATISTApara el
incumplimiento de las demas obligaciones a su cargo pactadas por este documento. LA
CAMARA se reserva el derecho de realizar requerimientos al CONTRATISTAque tengan
como finalidad dar cumplimiento a las politicas de seguridad industrial de LA CAMARA o de
garantizar procedimientos seguros para LA CAMARA o los terceros que la visitan. EL
CONTRATISTAdebera dar cumplimiento a estos requerimientos y su desatencion sera
causal de terminacién unilateral del presente contrato, sin dar lugar a pago alguno de
indemnizacién a cargo de LA CAMARA. De igual forma, EL CONTRATISTAdebe dar
cumplimiento a la Resolucién No. 223 de 2021 expedida por el Ministerio de Salud y
Proteccion Social “Por medio de la cual se modifica la Resolucién 666 de 2020 en el sentido
de sustituir su anexo técnico” y cualquier otra que la modifique, amplie o derogue. EL
CONTRATISTAdebera dar cumplimiento a estos requerimientos y su desatencién sera
causal de incumplimiento contractual. 39) MODIFICACIONES: Todas las modificaciones que
se efectien al presente contrato deberan constar por escrito suscrito por las partes
contratantes a través del respectivo otrosi. 40) INTEGRIDAD Y DIVISIBILIDAD: Si cualquier
disposicién del contrato fuese ineficaz, nula o inexistente o no pudiese hacerse exigible de
conformidad con las leyes de la Republica de Colombia, las disposiciones restantes no se
entenderan invalidadas a menos que el contrato no se pueda ejecutar sin la disposicién
ineficaz, nula, inexistente. 41) LEGISLACION APLICABLE: El contrato se regird y sera
interpretado de conformidad con las leyes vigentes de la Republica de Colombia. 42)
INSTRUMENTACION: EL CONTRATISTA se obliga a suscribir el presente contrato y aportar
los documentos correspondientes establecidos en el mismo, a mas tardar dentro de los cuatro
(4) dias habiles siguientes a la fecha en que le sea comunicado por LA CAMARA que el
documento se encuentra listo para ser firmado. 43) LIQUIDACION: Cualquiera que sea la
causa que da lugar a la terminacion del contrato, deberd iniciarse el proceso de liquidacion a
fin de extinguir las obligaciones pendientes hasta ese momento, a mas tardar dentro de los
dos (2) meses siguientes a la terminacién del plazo de ejecucién, donde serd necesario
suscribir el acta de liquidacion del contrato por parte del CONTRATISTA y LA CAMARA, en
la cual quedara constancia entre otras cosas del estado contable del contrato, los datos
actualizados de las garantias otorgada por EL CONTRATISTA o de las pélizas pactadas con
sus respectivos amparos y vigencias, la certificacibn de la Supervision respecto del
cumplimiento por parte del CONTRATISTA de las obligaciones adquiridas en virtud del
presente contrato, la relacién y constancia de la entrega del servicio contratado, que
demuestra que EL CONTRATISTA se encuentra en paz y a salvo, si a ello hubiere lugar, o
en su defecto la relacion y constancia de las prestaciones cumplidas e incumplidas que
estaban a su cargo, la constancia de las multas y sanciones que se hayan impuesto al
CONTRATISTA, asi como, los demas aspectos técnicos relevantes que se deban considerar
y prestar4 mérito ejecutivo. Si transcurrido el termino de tres (3) dias habiles siguientes al
recibo del acta de liquidacion no se presentaren observaciones o0 no se recibe el documento
firmado por parte del CONTRATISTA, se entenderd aceptado en su integridad su contenido,
y se realizara por parte de LA CAMARA una liquidacion unilateral del contrato. 44)
PERFECCIONAMIENTO Y EJECUCION: El presente contrato se perfecciona con la
suscripcion del mismo por las partes, para su ejecucion se requiere de la aprobacion de las
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poélizas y la presentacion del documento que acredite la afiliacion y pago al régimen de
Seguridad Social Integral, ARL, aportes parafiscales, de EL CONTRATISTA o su personal.
Las partes han consentido en el objeto de este contrato en constancia de lo cual firman el

LA CAMARA

XXXXXXXXXKXXXXX

EL CONTRATISTA

XXXXXXXX
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RELACION EXPERIENCIA DEL PROPONENTE

ANEXO 6

Asunto: Convocatoria Publica para contratar los servicios de SOC (Security Operation Center- centro de operacion de seguridad) para

la correlacion, direccion y monitoreo de los eventos de Seguridad de la informacion de la CCB. No. 3000000777

La experiencia habilitante del proponente deberé ser relacionada en el siguiente cuadro:

Empresa
contratante

Dbjeto de
contrato

Fecha
de
inicio

Fecha de
finalizacion

Contacto

Cargo

Teléfono
[ Celular

Valor
del
contrato
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ANEXO 7
RELACION EXPERIENCIA EQUIPO DE TRABAJO

Asunto: Convocatoria Publica para contratar los servicios de SOC (Security
Operation Center- centro de operacion de seguridad) para la correlacion,
direccion y monitoreo de los eventos de Seguridad de la informacion de la CCB.

No. 3000000777

Relacione a continuacion la experiencia de cada uno de los miembros del equipo
de trabajo que usted propone para participar en el proyecto objeto de la
contratacion y relacione si hace parte directamente de la empresa o de un aliado
/ partner y relaciénelo:

FORMACION ACADEMICA:

INSTITUCION
DONDE PAIS FEI(N::::AI‘ODE iI?NC:f TITULO OBTENIDO
ESTUDIO
EXPERIENCIA ESPECIFICA:
Datos del
Breve contacto:
. Empl .
Objeto mpleado descrip C"_’“9° y nombre,
rylo Nombrey - actividade
del . . cion cargo,
No. Cliente | empresa | objeto del S .
contrat del - teléfono y
contratan | proyecto desempefi
o] proyect celular de la
te adas
0 personade
contacto
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ANEXO 8
CARTA DE COMPROMISO EQUIPO DE TRABAJO

Ciudad y Fecha

Sefiores

CAMARA DE COMERCIO DE BOGOTA -CCB-
Direcciéon de Contratacion

Av. El dorado No. 68D-35 Piso 4.

Ciudad

Asunto: Convocatoria Publica para contratar los servicios de SOC (Security Operation
Center- centro de operacién de seguridad) para la correlacién, direccién y monitoreo de
los eventos de Seguridad de la informacién de la CCB. No. 3000000777.

Estimados sefiores:

(nombre de la persona) mayor de edad, identificado con la cédula de ciudadania No.

actuando en nombre propio, en pleno de mis capacidades mentales y sin

ningun tipo de presién, declaro bajo la gravedad de juramento que se entiende prestado
con la suscripcion del presente documento, que:

1.

2.

3.

Formo parte del equipo de trabajo presentado por (nombre del proponente) dentro
de la invitacién publica del asunto.

La informacion presentada a la CCB que acredita mi experiencia como criterio
habilitante y como criterio de evaluacion es veraz y corresponde a la realidad.

En caso de que la invitacién publica del asunto le sea adjudicada a la empresa
(nombre del proponente) me comprometo a estar vinculado al proyecto durante
todo el plazo del contrato.

Adicionalmente, acepto y autorizo a La Camara de Comercio de Bogota - CCB,
identificada con el NIT. 860.007.322-9, domiciliada y ubicada en Bogota - Colombia
en la Avenida el Dorado No. 68 D - 35, teléfono 3830330 y pagina web:
www.ccb.org.co, para que como responsable del tratamiento de datos personales
entregados en esta propuesta los recolecte, almacene, use y circule con el fin de
que verifiqguen mi experiencia profesional y las certificaciones anexadas, b) me
remitan informacion y me convoquen a reuniones, en caso que la invitacion privada
del asunto le sea adjudicada a la empresa (---- nombre del proponente-----). Estas
finalidades se podran realizar a través de medios fisicos, electrénicos o telefonicos.

Declaro que consulte la Politica de Proteccion de Datos Personales en
www.ccb.org.co/protecciondedatospersonales. Que puedo resolver mis dudas e
inquietudes relacionadas con el tratamiento de los datos, presentar sus solicitudes
ylo ejercer sus derechos puede escribirnos al correo
protecciondedatos@ccb.org.co, en cumplimiento con lo descrito en el Articulo
2.2.2.25.4.1 del Decreto 1074 de 2015. Asi mismo, la CCB le informa que sus
derechos como titular de datos personales son: (i) Acceder en forma gratuita a los
datos proporcionados que hayan sido objeto de tratamiento. (ii) Conocer, actualizar
y rectificar su informacion frente a datos parciales, inexactos, incompletos,
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fraccionados, que induzcan a error, 0 a aquellos cuyo tratamiento esté prohibido o
no haya sido autorizado. (iii) Solicitar prueba de la autorizacion otorgada. (iv)
Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por
infracciones a lo dispuesto en la normatividad vigente. (v) Revocar la autorizacion
y/o solicitar la supresion del dato, siempre que no exista un deber legal o contractual

que impida eliminarlos. (vi) Abstenerse de responder las preguntas sobre datos
sensibles.

Atentamente,
(firma)

(Nombre)
(Cédula de ciudadania)
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ANEXO 9

CARTA COMPROMISO EQUIPO — ANALISTAS DE OPERACION y
ANALISTAS DE SEGURIDAD

Ciudad y Fecha

Sefiores

CAMARA DE COMERCIO DE BOGOTA -CCB-
Direcciéon de Contratacion

Av. El dorado No. 68D-35 Piso 4.

Ciudad

Asunto: Convocatoria Publica para contratar los servicios de SOC (Security Operation
Center- centro de operacién de seguridad) para la correlacién, direccién y monitoreo de
los eventos de Seguridad de la informacién de la CCB. No. 3000000777

Estimados sefiores:

, mayor de edad, identificado con la cédula de

ciudadania No. actuando en calidad de representante Legal de la empresa
identificada con NIT No.

Por medio de la presente, declaro bajo la gravedad de juramento que se entiende

prestado con la suscripcién del presente documento, que:

En caso de resultar adjudicatario del presente proceso, me comprometo a garantizar y
cumplir con el perfil de los especialistas solicitados en el numeral 3.3.3. literal d) de la
invitacion, asi como el equipo de analistas de seguridad descritos en el anexo 2
Especificaciones técnicas y garantizar su vinculacién al proyecto por el tiempo de
ejecucion del contrato.

Atentamente,

(firma)

(Nombre)

(Cédula de ciudadania)
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ANEXO 10
CARTA DE COMPROMISO SOLUCION TECNOLOGICA PROPUESTA

Ciudad y Fecha

Sefiores

CAMARA DE COMERCIO DE BOGOTA -CCB-
Direcciéon de Contratacion

Av. El dorado No. 68D-35 Piso 4.

Ciudad

Asunto: Convocatoria Publica para contratar los servicios de SOC (Security Operation
Center- centro de operacién de seguridad) para la correlacién, direccién y monitoreo de
los eventos de Seguridad de la informacién de la CCB. No. 3000000777.

Estimados sefiores:

, mayor de edad, identificado con la cédula de

ciudadania No. actuando en calidad de representante Legal de la empresa
identificada con NIT No.

Por medio de la presente, declaro bajo la gravedad de juramento que se entiende

prestado con la suscripcién del presente documento, que:

En caso de resultar adjudicatario del presente proceso, me comprometo a garantizar y
cumplir los requerimientos técnicos solicitados para cada componente en el numeral X
con la siguiente solucién tecnolégica:

Componente Aplicacion tecnoldgica Propuesta:
Autenticacion de Usuarios

Endpoint Detection and
Response (EDR)
Firewall como servicio (FWasS)
Cloud Access Security Broker
(CASB)
Data Loss Prevention (DLP)
Web Application Firewalls (WAF)

Atentamente,

(firma)

(Nombre)

(Cédula de ciudadania)
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CERTIFICACION
INCENTIVO A LA IGUALDAD DE GENERO Y EMPODERAMIENTO A LAS
MUJERES

Ciudad y Fecha

Sefiores

CAMARA DE COMERCIO DE BOGOTA —CCB-
Av. El dorado No. 68D-35 Piso 4.

Bogot4, D.C.

Asunto: Convocatoria Publica para contratar los servicios de SOC (Security Operation
Center- centro de operacién de seguridad) para la correlacién, direccién y monitoreo de
los eventos de Seguridad de la informacion de la CCB. No. 3000000777.

Estimados sefiores:

identificado como aparece al pie de mi firma,
actuando como representante legal de la sociedad
identificada con NIT por medio del presente documento me
comprometo a que en caso de resultar seleccionada la empresa que represento como
adjudicataria de la presente convocatoria, ejecutaré el contrato con un equipo de trabajo
conformado minimo por ___ mujeres que corresponde al porcentaje establecido para
acreditar el criterio de “Incentivo a la igualdad de género y empoderamiento a las
mujeres”, asi mismo, me obligo a mantener dicho equipo de trabajo durante la vigencia
del contrato, para lo cual presentaré al supervisor los soportes que acrediten el
cumplimiento de este compromiso, que a su vez se encuentra incorporado como una
obligacion del Contrato.

Atentamente,

(firma)
(Nombre de la persona)
(Cédula de ciudadania)
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CERTIFICACION
PRACTICAS UNIVERSITARIAS

Ciudad y Fecha

Sefiores

CAMARA DE COMERCIO DE BOGOTA —CCB-
Av. El dorado No. 68D-35 Piso 4.

Bogot4, D.C.

Asunto: Convocatoria Publica para contratar los servicios de SOC (Security Operation
Center- centro de operacién de seguridad) para la correlacién, direccién y monitoreo de
los eventos de Seguridad de la informacién de la CCB. No. 3000000777.

Estimados sefiores:

identificado como aparece al pie de mi firma,
actuando como representante legal de la sociedad
identificada con NIT por medio del presente documento me
comprometo a que en caso de resultar seleccionada la empresa que represento para
ejecutar el objeto del contrato que resulta de la presente convocatoria, otorgaré cupos
de précticas universitarias para los estudiantes de UNIEMPRESARIAL durante la
vigencia del contrato y presentaré al supervisor la certificacion expedida por
UNIEMPRESARIAL gue acredite el cumplimiento de este compromiso, que a su vez se
encuentra incorporado como una obligacion del Contrato.

Atentamente,

(firma)
(Nombre de la persona)
(Cédula de ciudadania)
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