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ANEXO 9 - PROTECCION DE DATOS Y CONFIDENCIALIDAD

Sin perjuicio de los deberes y obligaciones relativos a la aplicacién de la Ley 1581 de 2012 y demas
normas aplicables en materia de habeas data, EL PROVEEDOR manifiesta conocer la Politica de
Tratamiento de Datos Personales de LA CAMARA que se puede consultar en
www.cch.org.co/protecciondedatospersonales y se obliga a dar estricto cumplimiento a las medidas
de seguridad de indole técnica y organizativas, que garanticen la seguridad de los datos de caracter
personal y eviten su alteracion, pérdida, tratamiento y/o acceso no autorizado. En el evento en el
cual EL PROVEEDOR detecte una potencial pérdida, consulta, uso, tratamiento y/o acceso no
autorizado o fraudulento, incidente de seguridad, riesgo o vulneracién de la Politica de Tratamiento
de Datos Personales de LA CAMARA por parte de un empleado, funcionario, colaborador o tercera
persona, deberd informar de manera inmediata al supervisor del contrato, sobre la respectiva
situacion. Asi mismo EL PROVEEDOR, como encargado de la informacion, debera dar cumplimiento
de los principios y deberes establecidos por la Ley 1581 de 2012 y las demds normas que regulen
sobre esta materia, y dard Tratamiento a los datos, a nombre de LA CAMARA, a los Datos Personales
conforme a los principios que los tutelan. EL PROVEEDOR se compromete a velar por que los
eventuales usuarios utilicen la informacién de acuerdo con lo estipulado en este documento y
conforme a la ley. Estas obligaciones se hacen extensivas al equipo de trabajo que requiera EL
PROVEEDOR para la ejecucién del contrato.

1. PROHIBICIONES DE EL PROVEEDOR: En la ejecucién del contrato EL PROVEEDOR deberd abstenerse
de: a) Tratar, reproducir, comercializar o transferir a titulo gratuito u oneroso, por cualquier medio o
para usos no previstos en el presente contrato, la informacién que por este contrato se suministra,
asi mismos se prohibe la cesién total o parcial a cualquier persona natural o juridica de dicha
informacioén. b) Realizar cualquier acto que lesione o atente contra el habeas data o derechos de los
titulares de los datos personales. c) Desarrollar aplicativos o herramientas con el propodsito de
modificar los sistemas de informacién de LA CAMARA, la informacién contenida en las bases de datos
o los niveles de acceso a la informacién establecidos por LA CAMARA, que no hayan sido solicitadas
o aprobadas por LA CAMARA. d) Realizar copias adicionales de las bases de datos, salvo la de
seguridad o aquella que sea necesaria para el cumplimiento del contrato.

2. Seran de responsabilidad exclusiva de EL PROVEEDOR los dafios o perjuicios que se ocasionen a LA
CAMARA o a terceros por la divulgacion, publicaciéon o comercializacién de la informacién sin la
autorizacion del titular o sin el cumplimiento de la Ley 1581 de 2012 y demas normas que la
reglamenten, modifiqguen o complementen incluyendo, pero sin limitarse a los eventos en los cuales
comercialice o publigue informacion desactualizada.

3. Son deberes de EL PROVEDOR como encargado de la informacién: i) Tratar los datos personales con altos
niveles de proteccién y confidencialidad, dando cumplimiento con la politica de tratamiento de datos
personales de LA CAMARA, su propia politica de tratamiento de datos personales, la Ley aplicable de proteccién
de datos y cualquier instruccién adicional que LA CAMARA le haya dado. ii) Notificar oportunamente y por
escrito a LA CAMARA de cualquier requerimiento que reciba de las autoridades competentes, que impliquen la
divulgacion de datos personales conforme a las leyes aplicables. iii) Dar Tratamiento a los datos personales
conforme a los principios que los tutelan. iv) Salvaguardar la seguridad de las bases de datos en los que se
contengan datos personales. Lo anterior, sin perjuicio de las obligaciones dispuestas en el articulo 18 de la Ley
1581 de 2012. v) Comunicar a LA CAMARA de manera inmediata, cualquier incidente de seguridad que
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involucre informacién objeto del contrato, cualquier solicitud, queja o reclamo por parte de un titular de la
informacion en relacién con la obtencion, tratamiento o al ejercicio de sus derechos establecidos en la ley 1581
de 2012, al correo electrénico protecciondedatos@cch.org.co y al supervisor del contrato. vi) Devolver o
destruir la informacién personal objeto del contrato una vez este finalice, aportando prueba de la accion
realizada. vii) Asegurar el tratamiento de los datos personales en jurisdicciones con niveles adecuados de
proteccion de datos personales, de acuerdo con el numeral 3.2 del Capitulo Tercero del Titulo V de la Circular
Unica de la Superintendencia de Industria y Comercio y los documentos que lo modifiquen, sustituyan o
complementen.

4. RESERVA Y CONFIDENCIALIDAD. EL PROVEEDOR se compromete a guardar estricta
confidencialidad y reserva absoluta sobre toda la informacién que LA CAMARA le suministre, o que
lleguen a conocer sus empleados, contratistas, asesores, agentes y subcontratistas, si los hubiere, de
manera verbal o por cualquier medio escrito, audiovisual, magnético, via electrénica y por cualquier
otro medio, en desarrollo del contrato (en adelante Informacién Confidencial). La obligacion de
reserva y confidencialidad de la Informacién Confidencial estard vigente desde la fecha de
celebracién de este contrato y por cinco (5) afios mds después de su terminacion y EL PROVEEDOR
serd responsable por cualquier revelacién, empleo o divulgacién de cualquier porcién de la
Informacién Confidencial.

5. EL PROVEEDOR, se obliga tanto en la ejecucion del contrato como una vez terminado el mismo, a
implementar todas las politicas vigentes en materia de proteccion de la informacién confidencial de
sus clientes tratdandola con especial responsabilidad, control y proteccién. Toda la informacién
confidencial que LA CAMARA le suministre serd utilizada por EL PROVEEDOR, solamente para los
efectos descritos en este contrato. Nada en este término implica que las partes tengan la mutua
obligacién de suministrarse informacion confidencial, salvo para los efectos del desarrollo del objeto
del contrato.

6. EL PROVEEDOR reconoce que las metodologias, procedimientos, “know-how”, técnicas e
informacién personal y corporativa que llegue a conocer de LA CAMARA, o de cualquiera de sus
filiales, en desarrollo de los servicios contratados, es informacion confidencial que pertenece y
seguird siendo de propiedad de LA CAMARA y de cada una de sus filiales, segtin corresponda, la cual
se encuentra sujeta a la obligacién de reserva y confidencialidad de la informacién en los términos
de este contrato.

7. Independientemente de las acciones a las que haya lugar por el incumplimiento de las obligaciones
del PROVEEDOR, si éste extravia o revela informacién confidencial, dard aviso inmediato a LA
CAMARA vy tomard todas las medidas razonables y necesarias para minimizar los resultados de
pérdida de la informacién o divulgacién de la misma sin autorizacion.

8. La informacién confidencial no incluye: a) La informacion que sea de dominio publico con
anterioridad al momento de ser entregada a EL PROVEEDOR. b) La informacién que llegue al poder
de EL PROVEEDOR antes de que la misma le sea comunicada por LA CAMARA y que su obtencién no
esté relacionada con el objeto del contrato. c¢) La informacion que se convierta en disponible para el
publico en general sin que ello sea resultado de incumplimiento de las obligaciones contractuales de
EL PROVEEDOR. d) La informacién que estad en posesién o puede ser independientemente adquirida
o desarrollada por EL PROVEEDOR sin violar ninguna de sus obligaciones contractuales o legales. e)
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Informacién sobre la cual sea aprobada su divulgacion por medio de autorizacion escrita de LA
CAMARA y sélo hasta el limite de dicha autorizacién.

9. Si se le solicitare o exigiere a EL PROVEEDOR o0 a sus representantes revelar la Informacion
Confidencial mediante una orden judicial, requerimiento administrativo u otro mecanismo similar,
deberd: a). Notificar a LA CAMARA de tal solicitud o requerimiento de manera inmediata y con
anterioridad a la divulgacién, de tal forma que LA CAMARA pueda adelantar la accién judicial o
administrativa tendiente a la proteccién de la Informacion Confidencial. b). Cooperar con LA
CAMARA, en el caso que presenten cualquier accién para la proteccién de la Informacién
Confidencial.

En cualquier caso, Unicamente se revelard la Informacién Confidencial exacta o la porcion de la misma
especificamente solicitada.

10. Dentro de los seis (6) meses siguientes a la terminaciéon de este contrato, EL PROVEEDOR
devolverd o destruira, segln lo determine LA CAMARA, toda la informacién confidencial que le fue
suministrada por LA CAMARA, incluyendo todos los documentos y soportes que la comprenden, asi
como todas las copias que existan de la misma y cualquier informacion o trabajo desarrollado a partir
de la Informacién Confidencial, y debera emitir una certificacion a LA CAMARA afirmando lo anterior.

11. EL PROVEEDOR se compromete a que todos los empleados que sean asignados por EL
PROVEEDOR al proyecto del LA CAMARA por virtud del presente contrato, sean debidamente
informados y conscientes del alcance y responsabilidades derivadas de tal confidencialidad, y en el
mismo sentido, se obliguen al cumplimiento de los requisitos de confidencialidad establecidos en
este Contrato.

De igual manera, LA CAMARA se abstendra de divulgar o compartir con personas diferentes al
personal de LA CAMARA los documentos, programas, estrategias y tarifas de EL PROVEEDOR.

CUMPLE NO CUMPLE
1] 1]

Atentamente,

Firma Representante Legal

Nombre Representante Legal:
Tipo y nimero de identificacién:
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