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Política de seguridad de la información

GENERALIDADES:
En la Cámara de Comercio de Bogotá la información es un activo fundamental para la prestación de sus servicios y la toma de
decisiones eficientes.

La Cámara de Comercio de Bogotá es consciente del valor de la información, independientemente de su forma, origen o fecha de
generación, razón por la cual existe un compromiso expreso de proteger y cuidar la misma, con el fin de asegurar a sus clientes,
colaboradores y proveedores, que la información se maneja en condiciones óptimas de seguridad.

OBJETIVOS:
La Seguridad de la Información en la Cámara de Comercio de Bogotá tiene como objetivos:
▪ Proteger la información de amenazas, con el fin de contribuir al aseguramiento de la continuidad del negocio, minimizar el

riesgo, reducir el impacto por incidentes de seguridad, generar oportunidades de negocio y dar cumplimiento legal,
contractual y regulatorio.

▪ Mantener relaciones de confianza con las partes interesadas a través del cuidado en el manejo de la información.

PRINCIPIOS:
Los principios de seguridad para el manejo de la información, que tendrá en cuenta la Cámara de Comercio de Bogotá, 
corresponden a los exigidos por la ley y las buenas prácticas de seguridad, ellos son: 
▪ Confidencialidad
▪ Integridad
▪ Disponibilidad y no repudio. 
También, se tendrán en cuenta los principios de calidad en el manejo de la información como son: efectividad, eficiencia y 
confiabilidad.



GESTIÓN DEL RIESGO:
La protección de la información requiere de un proceso integral de gestión del riesgo que:

▪ Identifique, clasifique y defina los propietarios de los activos de información de acuerdo con su sensibilidad y criticidad;
▪ Liste y analice las amenazas y vulnerabilidades de los activos y evalúe la probabilidad de ocurrencia e impacto en términos de

la pérdida de la confidencialidad, integridad y disponibilidad, para determinar el nivel de riesgo existente;
▪ Permita el tratamiento del riesgo (mitigar, transferir, aceptar, evitar), con el fin de llevar el riesgo a un nivel aceptable;
▪ Implemente actividades de monitoreo que permitan medir la eficacia de los controles implementados para generar

oportunidades de mejora.

ESTRATEGIAS:
La Cámara de Comercio de Bogotá asignará el presupuesto y los recursos necesarios para implementar un Gobierno de
Seguridad de la Información alineado con los requisitos de ley, contractuales y reglamentarios, y a las necesidades de las
distintas áreas de la organización. Así mismo, facilitará los medios para la educación, formación y concientización en materia de
seguridad de la información.

El Comité de Buen Gobierno, Riesgos y Auditoría aprobará la Política de Seguridad de la Información como muestra de su
compromiso y apoyo en el diseño e implementación de políticas eficientes que garanticen la seguridad de la información en la
Entidad. De igual manera, hará seguimiento al cumplimiento de las actividades de planeación, implementación, seguimiento y
mejora continua del Sistema de Gestión de Seguridad de la Información.

Esta Política General de Seguridad de la Información debe ser revisada al menos una (1) vez al año.

Política de seguridad de la información



RESPONSABLES:
El Gerente de Planeación e Innovación y el Jefe de Gestión de Riesgos son los responsables de:

▪ Liderar la implementación de los controles exigidos por la ley y la normatividad vigente.
▪ Velar por las respectivas actualizaciones de esta Política, del Manual de Seguridad de la Información, los procesos,

procedimientos, instructivos y formatos específicos alineados al estándar internacional ISO 27001 y sus normas derivadas.

El Comité de Seguridad de la Información de la Cámara de Comercio de Bogotá recomendará los cambios a la Política, el Manual
de Seguridad de la Información, los procesos, los procedimientos, instructivos y formatos específicos, alineados al estándar
internacional ISO 27001 y sus normas derivadas.

Todos los colaboradores de la Cámara de Comercio de Bogotá serán responsables del manejo de la información, el cumplimiento
de las políticas y de los controles implementados por la organización, así como de reportar los incidentes de seguridad e
implementar acciones correctivas o preventivas a que haya lugar según sus competencias, para asegurar un proceso permanente
de mejora en la Gestión de la Seguridad de la Información.

La presente Política fue presentada al Comité de Seguridad de la información en su sesión extraordinaria y generada por correo
electrónico el día 21 de Marzo de 2017, y con su aval sometida a consideración y aprobación del Comité de Buen Gobierno,
Riegos y Auditoría de la CCB, en la primera sesión del año 2017, en la cual fue aprobada.
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