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La Camara de Comercio de Bogota adelantaréa la invitacion privada a proponer:

Objeto

“Prestar servicios de seguridad de la informacion dedicados a proteger la confidencialidad, integridad
y disponibilidad de la informacién de la CCB”.

Alcance del objeto: El desarrollo de las actividades contractuales comprende las siguintes
actividades:

1. Acompafiamiento Temporada de Renovaciones

El servicio debe comprender:

e Monitoreo de los registros de auditoria y alertas de los dispositivos de seguridad disponibles
en la arquitectura tecnoldgica de la CCB (v.gr. firewall, balanceador de cargas, IPS, antivirus,
Arcsight, Guardium, etc.)

e Respuesta aincidentes e investigacion forense: el proveedor debera gestionar los incidentes
identificados en compaifiia de la Oficina de Gestion de Riesgos.

Estas actividades seran ejecutadas de forma presencial en las instalaciones de la CCB en el periodo
comprendido entre el 24 de marzo al 7 de abril de 2020 (esto incluye sabados y domingos).

El proveedor debera indicar en su cronograma de trabajo las actividades de preparacién requeridas
para la adecuada prestacion del servicio. Estas actividades podran iniciar el 09 de marzo de 2020.
Este servicio sera prestado en las instalaciones de la Camara de Comercio de Bogota que la Oficina
de Gestion de Riesgos indique.

Los entregables a generar como resultado de la prestacién de este servicio son:
e Informe con el resultado de las actividades de preparacion.
e Informe diario de incidentes atendidos.
¢ Informe final con hallazgos, incidentes y recomendaciones.

El pago de este servicio se realizara con la entrega a satisfaccion de los entregables descritos.
2. Gestion de Vulnerabilidades

El servicio debe comprender el siguiente alcance: dos (2) ejercicios de deteccién y andlisis de las
vulnerabilidades presentes en la red de servidores y servicios de la CCB, asociados a la
identificacién, clasificacion de vulnerabilidades por criticidad y propuesta de acciones de
remediacion. Los entregables minimos esperados para cada uno de estos elementos son:

a) Herramienta(s) a utilizar, mecanismos de operacion (p. ej. Conexién de un equipo o agente
a la red de la CCB, horario de ejecucion sugerido, forma de monitoreo, etc.) y condiciones
de seguridad para evitar indisponibilidad de los servicios.

b) Descripcion completa y detallada de la metodologia incluyendo la forma en la que se definen
los rangos de criticidad de vulnerabilidades, la identificacion de falsos positivos y la
categorizacion de vulnerabilidades reales. La valoracion de vulnerabilidades debe considerar
la clasificacion CVE.
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Para cada prueba un informe detallado de los resultados del analisis de vulnerabilidades, los
riesgos a los que queda expuesta la organizacion, las alternativas de remediacién y la hoja
de ruta propuesta para su implementacion. El informe debe permitir su compresion por parte
de los responsables de gestionar la solucién de estas.
Informe ejecutivo para el Comité de Seguridad de la Informacion.
Si entre el primer y segundo ejercicio se identifican en el mercado vulnerabilidades criticas
emergentes que puedan afectar los activos de la CCB, el proveedor debera realizar un
escaneo sobre los mismos y generar un informe con los resultados obtenidos y las
actividades de remediacion requeridas. Este informe en ningln caso sustituira el informe de
la segunda prueba.
El proveedor debera mensualmente realizar la verificacion del cierre de las vulnerabilidades
reportadas como remediadas por parte de la CCB y generar un informe de seguimiento con
la informacién de avance y efectividad de las acciones tomadas.
El informe de la segunda prueba también debe incluir un analisis de brecha entre la primera
y la segunda prueba, haciendo hincapié sobre los hallazgos del primer analisis que no han
sido solucionados a la fecha.

El analisis de vulnerabilidades debe ser realizado utilizando conexiones internas y externas,
considerando hasta trescientas (300) IPs entre publicas y privadas.

El pago de este servicio se realizara con la entrega a satisfaccion de los entregables descritos.

3. Pruebas de Ingenieria Social

El servicio debe comprender el siguiente alcance

a)

b)

Jornadas de capacitacion: el proveedor debera realizar un total de 15 actividades de
capacitacién presencial con una duracion de 30 minutos. Los contenidos de estas
actividades deben estar asociados a lineamientos practicos para la proteccion de la
informacion. La CCB informaré al proveedor en cuales de sus sedes se deberén realizar
estas charlas y los horarios. La mecanica y contenido de las actividades debera ser
previamente aprobado por la CCB. Las capacitaciones presenciales pueden incluir las sedes
regionales (Zipaquira, Fusagasuga, Chia y Soacha).
Como resultado de estas actividades se debera generar un informe que debera contener la
siguiente informacion:
o Descripcion de la metodologia utilizada, publico objetivo y contenido de cada
actividad,
o Herramientas de capacitacion utilizadas,
o N° Personas asistentes a la actividad (incluyendo como anexo las listas de
asistencia),
o Registro fotogréfico de las actividades.

Ejercicios de ataques de ingenieria social controlados: el proveedor debera coordinar y llevar
ataques de ingenieria social controlados considerando como minimo los siguientes vectores:
e Fisica (en sitio): validar los controles de seguridad fisicos de la compafiia y el apego de
los empleados a las politicas de seguridad de la organizacion. Los lineamientos minimos
gue deben ser evaluados son:
e Pretexting/Impersonate: Captura de informacion por suplantacion del proveedor
de soporte técnico o relacionado.



Pl
CO Camara
CO de Comercio
Pl
de Bogota
Revision de fallas en controles de accesos: el atacante intentara conseguir
acceso a la organizacién y a sus areas ganandose la confianza de quienes
administran los puntos de acceso o con la ayuda de otro colaborador.
Misdirection: Se debera generar una distraccion en un ambiente laboral para

perpetrar acciones que permitan recolectar informacion de la organizacién, por
ejemplo, toma de fotos, robo de dispositivos de almacenamiento, entre otros.

Este tipo de ejercicio debera realizarse en 3 sedes de la CCB en Bogota.

e Phishing: envio de correos electrénicos a colaboradores de la Organizacién con un
enlace a un sitio Web suplantado de la CCB (con dominio similar), con el fin de que
entreguen informacion sensible.

Este ejercicio debera tener un alcance de 50 empleados. Los colaboradores que
participaran en el ejercicio y el sitio web a suplantar seran definidos por la CCB.

Como resultado de estos ejercicios se debera generar un informe que debera contener
la siguiente informacién de cada uno de los ejercicios realizados:

@)
@)
@)

@)
@)

Descripcién de la metodologia utilizada y publico objetivo

Herramientas utilizadas,

Resultados obtenidos (nimero de ataques, ataques exitosos, ataques no
exitosos),

Los riesgos y su criticidad segun los resultados obtenidos y

Acciones de remediacién propuestas.

c) Actividades de Reforzamiento: el proveedor debera realizar un total de 3 actividades de
capacitacién presencial de reforzamiento con una duracion de 30 minutos. Las sedes y el
contenido de las actividades serdn acordadas por la CCB y el proveedor considerando los
resultados obtenidos en los ejercicios de ingenieria social.

Como resultado de estas actividades se debera generar un informe que debera contener la
siguiente informacion:

@)

o

Descripcién de la metodologia utilizada, publico objetivo y contenido de cada
actividad,

Herramientas de capacitacion utilizadas,

N° Personas asistentes a la actividad (incluyendo como anexo las listas de
asistencia),

Registro fotogréafico de las actividades.

El pago de este servicio se realizara con la entrega a satisfaccion de los entregables descritos.

4. Pruebas de Seguridad sobre aplicaciones

El servicio debe comprender la ejecucion de pruebas de seguridad e intrusion a las aplicaciones
definidas por la CCB. Las aplicaciones podran ser Cliente-servidor, web o mévil. Estas pruebas
deberan considerar la aplicacion y la IP publica e interna donde esté alojada y debera considerar
como minimo las siguientes:

e Pruebas de seguridad: Recopilacién de informacion, autenticacién y manejo de Sesiones,
validacion de datos, Cross Site Scripting, inyeccion SQL, desbordamiento de buffer,
denegacion de servicio, almacenamiento de datos y la privacidad, criptografia, comunicacion
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a través de la red, interaccién con la plataforma, calidad de cddigo y configuracion del
compilador.
e Pruebas de intrusién en la aplicacion, sistema operativo, Red.
e Las pruebas realizadas deberan quedar documentadas en la herramienta que establece la

Vicepresidencia de Tecnologia.
e Las pruebas deberan estar basados en la guia Owasp para aplicaciones méviles y web.

El servicio debe comprender una bolsa de 250 horas hombre para la prestacion de este alcance. La
ejecucion de estas pruebas para cada aplicacién sera solicitada por el Supervisor de contrato con
15 dias habiles de antelacion indicando los objetivos de la prueba. El proveedor debera generar un
cronograma detallado para la ejecucion de cada solicitud, indicando el nimero de horas hombre a
emplear. Este cronograma debera ser aprobado por el Supervisor de contrato antes de iniciar las
pruebas.

Como resultado de las pruebas realizadas se debera generar un informe por aplicaciéon analizada
que deberd contener la siguiente informacion: pruebas realizas, herramientas (licenciadas)
utilizadas, nivel de criticidad de las vulnerabilidades detectadas y la certificacién de las horas
hombres empleadas.

El pago de este servicio se realizara con la entrega a satisfaccion de los entregables descritos.

5. Gestion de Incidentes

El servicio debe comprender una bolsa de 100 horas hombre para la atencién y respuesta a
incidentes e investigacion forense, incluyendo:
e Diagnostico e investigacion: debe considerar la toma de la evidencia forense requerida
y las actividades necesarias para asegurar la cadena de custodia y preservar la
evidencia digital conforme a la normatividad colombiana vigente,
e Presentacién de recomendaciones de las acciones requeridas para la contencion,
erradicacion y/o recuperacion
e Acompafiamiento a la CCB durante la ejecucion de las actividades definidas para la
contencion, erradicacion y/o recuperacion

El proveedor debera disponer de los recursos y herramientas necesarias para la ejecucion del
andlisis y toma de evidencia forense y la cotizacién deberd indicar el valor de estos recursos.

La activacion del proveedor para la gestibn de un incidente sera solicitada por el Supervisor de
Contrato y la respuesta del proveedor debera ser inmediata.

Como resultado de la atencion del incidente se deberd generar un informe con las actividades
ejecutadas, las conclusiones obtenidas, recomendaciones y la certificacion de las horas hombres
empleadas.

El pago de este servicio se realizara con la entrega a satisfaccion de los entregables descritos.

CRITERIOS HABILITANTES:

EXPERIENCIA DEL PROPONENTE
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El proponente debe acreditar experiencia en contratos que contemplen al menos uno de los alcances
de los servicios objeto de esta invitacion, mediante la presentacion de:

Minimo cinco (5) certificaciones de contratos ejecutados a partir de enero de 2017, cuya sumatoria
del valor de los contratos debe ser igual o superior a $115.000.000 antes de IVA o su equivalente en
dolares. La sumatoria del alcance de los contratos presentados debe cubrir como minimo los
siguientes alcances:

Gestion de vulnerabilidades
Pruebas de ingenieria social
Pruebas de seguridad sobre aplicaciones

Gestion de incidentes

EQUIPO DE TRABAJO

El proponente debe presentar dentro de su propuesta como minimo un equipo de trabajo para el
desarrollo del contrato compuesto por las siguientes personas con el perfil relacionado a
continuacion:

o Un (1) Lider de SI: Formacién académica a nivel profesional o especializacion o
postgrado o maestria o doctorado, en los siguientes programas académicos
enmarcados dentro del Nucleo Basicos del Conocimiento del SNIES:

= Ingenieria Industrial y afines, o

= Economia, 0

»  Administracion.

= Ingenieria de Sistemas, Telematica o afines, o

= Ingenieria Electrénica, Telecomunicaciones y afines.

o Experiencia certificada en la gerencia y ejecucion de proyectos que contemplen los
servicios objeto de este RFP de minimo tres (3) proyectos ejecutados a partir de
enero de 2017.
¢ Nota. El proponente debe asignar un (1) responsable permanente del contrato quien poseera
la vision completa del mismo, y sera el responsable de coordinar y supervisar su ejecucion,
responder por el desempefio del personal a su cargo y mantener la comunicacion formal
entre el equipo y la CCB.

e Un (1) Consultor Senior en Sl:

o Formacién académica a nivel profesional o especializacién o postgrado o maestria
o doctorado, en los siguientes programas académicos enmarcados dentro del
Nucleo Bésicos del Conocimiento del SNIES:

» Ingenieria de Sistemas, Telemética o afines, o
» Ingenieria Electrénica, Telecomunicaciones y afines.

o Experiencia certificada en ejecucién de proyectos que contemplen los servicios
objeto de este RFP de minimo tres (3) proyectos ejecutados a partir de enero de
2017.

o Con certificacion vigente en ethical hacking y Certificacion de uso de la herramienta
en la versidn mas reciente con la que se prestara el servicio. Este rol debera tener
una disponibilidad de 100% para la atencién del servicio solicitado en el numeral 1.
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Un (1) Consultor Senior en Gestién de Incidentes: debe contar con:

(@]

Formacién académica a nivel profesional o especializacién o postgrado o maestria
o doctorado, en los siguientes programas académicos enmarcados dentro del
Nucleo Basicos del Conocimiento del SNIES:

» Ingenieria de Sistemas, Telematica o afines, o

» Ingenieria Electrénica, Telecomunicaciones y afines.

Experiencia certificada en ejecuciéon de proyectos que contemplen los servicios
objeto de este RFP de minimo tres (3) proyectos ejecutados a partir de enero de
2017.

Con minimo una de las siguientes certificaciones: CIHE- Certified Incident Handling
Engineer, CDFE - Certified Digital Forensics Examiner, CHFI - Computer Hacking
Forensic Investigator Pentest. Este rol debera tener una disponibilidad para la
atencion del servicio solicitado en los numerales 1y 5.

Un (1) Consultor Junior en Sl: debe contar con

(@]

Formacion académica a nivel profesional o especializacién o postgrado o maestria
0 doctorado, en los siguientes programas académicos enmarcados dentro del
Nucleo Bésicos del Conocimiento del SNIES:

= Ingenieria de Sistemas, Telematica o afines, o

= Ingenieria Electrénica, Telecomunicaciones y afines.

Experiencia certificada en ejecuciéon de proyectos que contemplen los servicios
objeto de este RFP de minimo un (1) proyecto ejecutado a partir de enero de 2017.
Este rol deberd tener una disponibilidad de 100% para la prestacién del servicio
solicitado en el numeral 1.

INDICADORES FINANCIEROS:

Los proponentes deberan presentar con su oferta los estados financieros con corte fiscal del afo
inmediatamente anterior, de interés general o particular, que permitan la facil consulta o
determinacion de las variables a tener en cuenta. Sélo se consideraran estados financieros
certificados con corte al 31 de diciembre de 2018, bajo normas NIIF.

Para las sociedades extranjeras sin sucursal en Colombia o en caso de sociedades extranjeras con
sucursal en Colombia que presenten propuesta a nombre de la Casa Matriz, se tendra en cuenta la
Ultima fecha de corte financiero que segun su normatividad aplique, la cual debe ser sefalada.

La capacidad financiera exigida es la siguiente:

indice Minimo requerido Calificacién
Capital de trabajo >=$ 40.000.000 20%
Razoén corriente >=1,1 20%

Endeudamiento <=75% 20%
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Patrimonio >=$ 240.000.000 20%
Utilidad Neta >=0 20%
Total 100%

Se considerara que cumple con la capacidad financiera requerida para asumir el contrato el
proponente que obtenga como minimo el 80% de los items requeridos en el cuadro antes citado.

Nota 1: La CCB podra verificar la coherencia de la informacion financiera de los proponentes que se
encuentren matriculados o inscritos en el registro mercantil de la CCB.

Nota 2: La CCB verificara que el proponente no se encuentre en liquidacién o bajo condiciones
financieras o de cualquier otra indole que pudieran implicar un riesgo no admisible para la CCB. Asi
mismo la oferta que no cumpla con la totalidad de las condiciones financieras exigidas no sera
considerada.

Los interesados en participar lo pueden hacer manifestado su interés al correo electrénico
maria.gutierrez@cch.org.co, indicando el nombre y NIT de su empresa y allegando via correo
electrénico una certificacién de haber prestado servicios relacionados con el objeto de esta invitacion.

Una vez haya manifestado el interés de participar, la CCB conformara un listado de proveedores
interesados a los cuales se les enviara via mail las condiciones definitivas de la invitacion.

Plazo para manifestar interés: 22 de enero de 2020, hasta las 4:00 p.m.

El interesado que no se encuentre inscrito como proveedor potencial de la Camara de
Comercio de Bogota lo puede hacer en el siguiente link en donde podrarealizar su inscripcion
totalmente gratis de manera virtual, facil y rapida: http://www.ccb.org.co/Proveedores-y-
contratistas/Conviertase-en-proveedor-de-la-CCB, hasta el 23 de enero de 2020.

Colaborador de la CCB con quien puede contactarse: NORMA CAMPOS TRUJILLO, teléfono:
5941000 ext. 2809; Correo electrénico: norma.campos@cch.org.co

Fecha aproximada de apertura de la invitacién: 29 de enero de 2020.

La Camara de Comercio de Bogota se reserva el derecho de adelantar o no la presente
invitacién o de modificar y/o cambiar alguna de las condiciones descritas en el presente
documento.

La Camara de Comercio de Bogota se reserva el derecho de invitar o no a los proveedores
que manifiesten interés.

Las condiciones definitivas de la Invitaciéon seran remitidas via correo electrénico en la fecha
en que se de apertura a la invitacion.
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